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Phishing (podvodné e-maily,
SMS, odkazy, hlasové hovory).

Phishing je typ kybernetického Utoku, pfi kterém zlocinci rozesilaji falesné e-maily, textové zpravy, telefonni
hovory nebo odkazy a vydavaji se za nékoho, komu davéfujete, napriklad za banku nebo pfitele. Jejich cilem je
oklamat vas a primét vas, abyste poskytli dllezité osobni Udaje, jako jsou hesla, ¢isla kreditnich karet nebo
udaje o bankovnim uctu. Tyto falesné zpravy Casto vypadaji velmi realné a snazi se vas primét k rychlé akci
tim, e ve vés vyvolaji pocit naléhavosti nebo strachu. Uto¢nici vdm chtéji ukrédst penize nebo identitu tim, Ze
vas oklamou a pfiméji vas kliknout na nebezpecéné odkazy nebo sdilet citliva data. Abyste zlstali v bezpedi,
vzdy si dvakrat ovérte, kdo zpravu odeslal, neklikejte na podezielé odkazy a nikdy nesdilejte osobni udaje,

pokud si nejste naprosto jisti, Ze jsou bezpecné.



Co-funded by the
European Union

Deepfake utoky (falesny
zvuk/video, vydavani se za rodinu)

Utoky typu deepfake zahrnuji vytvareni faleénych zvukovych nebo obrazovych nahrdvek pomoci umélé
inteligence, které vypadaji a zni velmi realisticky. P¥i téchto Utocich zlodinci napodobuji hlas nebo oblicej
nékoho znamého, ¢asto ¢lena rodiny, aby lidi oklamali a pfiméli je véfit, Ze mluvi s milovanou osobou.
Podvodnik mlze napfriklad pouzit technologii deepfake k uskuteénéni telefonniho hovoru, ktery zni presné
jako hovor vnoucete, které naléhavé zada o penize. Tyto faledné nahravky jsou velmi presvéddivé a dokazi
oklamat i opatrné lidi. Utoky typu deepfake jsou nebezpe&né, protoze zneuzivaji ddvéru a emoce, takse je
tézké si podvod uvédomit, dokud neni pfili$ pozdé. Abyste se ochranili, vzdy si pfed provedenim jakychkoli
krok( ovérte neobvyklé pozadavky tim, ze danou osobu kontaktujete pfimo prostfednictvim rdznych

komunikac¢nich kanald.
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Falesné internetoveé obchody a
podvody (padélané weboveé stranky)

Falesné internetové obchody a podvody jsou podvodné webové stranky, které vypadaiji jako legitimni
obchody, ale ve skutec¢nosti jsou vytvoreny tak, aby lidi oklamaly a pfimély k ndkupu produktd, které
neexistuji nebo jsou nekvalitni. Tyto fale$né obchody ¢asto kopiruji loga, popisy produktd a fotografie
skutecnych spolecnosti, aby vypadaly presvedcive. Podvodnici tyto stranky pouzivaji k tomu, aby ukradli
penize a osobni Udaje nic netusicim zakazniklGm. Lakaji kupujici sliby velmi nizkych cen nebo specialnich

nabidek, které se zdaji byt pfrilis dobré na to, aby byly pravdivé.

Tyto webové stranky mohou mit podivné webové adresy, obsahovat pravopisné chyby nebo postradat
spravné kontaktni udaje. Poté, co zakaznici zaplati, casto svou objednavku nikdy neobdrzi nebo dostanou
padélané zbozi. Abyste se chranili, nakupujte vzdy v ddvéryhodnych obchodech, prostudujte si recenze na
webovych strankach, vyhnéte se nabidkam, které se zdaji nerealisticky levné, a nikdy nesdilejte platebni

informace na podezrelych strankach. Pokud se vam néco zda divné, je lepsi si to pred nakupem dvakrat oveérit.
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Emocni manipulace a socialni
inzenyrstvi (zastrasovaci taktiky).

Emocni manipulace a socialni inZzenyrstvi zahrnuji podvadeéni lidi hranim na jejich city, aby se chovali
zplUsobem, jakym by se normalné nechovali. Kyberzlocdinci pouzivaji taktiky, jako jsou strasidelné historky,
naléhavost, fale$na autorita nebo laskavost, k vytvoreni pocitu strachu, divéry nebo povinnosti. Mohou se
napriklad vydavat za bankovniho Urednika, ktery vas varuje pred problémem s vasim Uc¢tem a naléha na vas,
abyste jednali rychle, abyste bez premysleni poskytli citlivé informace. Tyto taktiky zneuzivaji prirozené lidské
reakce — strach, ddvéru, zvédavost nebo ochotu pomoci — a je tak tézké jim odolat. Nejlepsi obranou je
uvédomeéni si: rozpoznani téchto emocionalnich trik( a zastaveni se, abyste si ovéfili, kdo se o informace

skuteéné ptd, nez odpovite.
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Kradez identity
(s vyuzitim ukradenych osobnich
udaju)

Kradez identity znamena, Ze nékdo bez vaseho svoleni ukradne vase osobni Udaje a pouzije je k tomu, aby se
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za vas vydaval. Mlze pouzit vase jméno, Cislo socialniho zabezpedeni, Udaje o bankovnim Uc¢tu nebo jiné udaje

k otevieni Uc¢td, sjednani pljéek nebo k nakupdm vasim jménem. To mUze zpUsobit velké finanéni problémy a

poskodit vasi povést.
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Podvod ,na vnouceti" (podvodnici
predstirajici, ze jsou c¢leny rodiny v nouzi)

Podvod ,na vnouceti“, znamy také jako ,podvod s prarodi¢i®, je béZzna metoda pouzivana zlodinci, ktefi se
vydavaji za ¢lena rodiny — obvykle vnouce nebo dité — v nouzi. Obvykle se to deje telefonicky, kdy podvodnik
zavola starsi osobé a tvrdi, ze je ve vaznych potizich, napriklad Zze méla nehodu, byla zat¢ena nebo potrebuje
naléhavou finan¢ni pomoc. Volajici ¢asto pozada o rychlé zaslani penéz a trva na tom, aby obét to udrzela v

tajnosti, napriklad slovy: ,Nerikej to mame, bude se bat.”

Tento podvod hraje na emoce, jako je laska a zajem o ¢leny rodiny, a v dané osobé vyvolava touhu okamziteé
pomoci, aniz by se musela zastavit. Podvodnici stale ¢astéji vyuzivaji technologie, jako je uméla inteligence, k

napodobeni hlasu skute¢ného vnoucete, diky ¢emuz hovor zni velmi presvedciveé.
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Falesné zadosti o ,pomoc”
pres WhatsApp nebo Messenger

Falesné zadosti o ,pomoc* pres WhatsApp nebo Messenger jsou podvody, kdy se nékdo vydava za pritele
nebo ¢lena rodiny v naléhavych nouzich a zada o penize nebo osobni Udaje. Tyto zpravy Casto prichazeji
necekané od neznamych nebo maskovanych kontaktd. Podvodnik mdze tvrdit, ze ztratil telefon, Ze se mu
zablokoval Ucet nebo Ze potrebuje naléhavou finanéni pomoc. Snazi se vytvorit pocit naléhavosti a divéry,

aby obéti primél k rychlé reakci, aniz by si ovéroval, zda je to pravda.
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Romantické podvody a podvody zalozené
na vztazich budovanych online
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Romantické podvody jsou typem podvodu, kdy zlocinci vytvareji falesné online profily a predstiraji romanticky
zajem o nékoho. Postupem ¢asu si buduji divéru a emocionalni pouto, ¢imz obét presvéddi, ze je ve
skute¢ném vztahu. Jakmile si podvodnici ziskaji dGvéru, vymysleji si nouzové situace nebo naléhavé finanéni

potreby — jako jsou lékarské vydaje nebo cestovni naklady — a po obéti zadaji o penize nebo darky.

Tito podvodnici jsou velmi zruéni v predstirani starostlivosti a divéryhodnosti a ¢asto se vyhybaji osobnim
schizkam nebo videohovordm podanim vymluv. Zneuzivaji osamélosti a emocionalni zranitelnosti, coz

zvySuje pravdépodobnost, Ze jim obéti daji penize.
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Investi¢ni podvod
(falesné reklamy s celebritami).

Investi¢ni podvod zahrnujici falesné reklamy celebrit je typ podvodu, kdy zlocinci pouzivaji obrazky, videa
nebo jména slavnych osobnosti, aby investi¢ni pfilezitost vypadala legitimné a divéryhodné. Nékdy tyto
reklamy obsahuji falesna videa, na kterych celebrity podporuji investici, nebo se vydavaji za novinové ¢lanky

spojujici celebrity s finan¢nim Uspéchem na urcitych platformach.

Podvodnici klamou lidi, aby vé&fili, Ze mohou dosdhnout rychlych a velkych ziskd, ¢asto v kryptoméndach nebo
obchodovani s devizami. Lakaji obéti k vytvoreni uctl, vlozeni penéz a poté pozaduji dalsi prostredky na
zaplaceni falesnych poplatkd nebo dani. Ddvéru lze ziskat pfed¢asnym vybérem, ale kdyz se obéti pokusi

vybrat své penize, jsou zablokovany a pozadovany vysoké dodatec¢né platby.
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Malware a ransomware
(infikované soubory, prilohy)

Malware je $kodlivy software, ktery maze infikovat vas pocita nebo telefon a zplsobit Skodu, naptiklad
kradeZ osobnich Udajd, poskozeni soubord nebo prevzeti kontroly nad vasim zafizenim. Ransomware je
specialni typ malwaru, ktery uzamyka nebo Sifruje vase soubory a znepfistupnuje je, dokud utocnikovi
nezaplatite vykupné — obvykle v kryptoméné. Ransomware se do vaseho zafizeni mize dostat
prostrednictvim infikovanych e-mailovych pfiloh, skodlivych webovych stranek nebo nebezpecnych

stahovanych soubord.

Jakmile je ransomware infikovan, znemozni vam pouzivat dllezité soubory a nékdy pozaduje penize za
obnoveni pristupu. Zaplaceni vykupného nezarucuje, ze vase data budou uvolnéna, a povzbuzuje zlocince k

pokracovani v téchto uUtocich.
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Neoverené aplikace
3 stahovani nebezpecného softwaru

Neoveérené aplikace a nebezpecné stahovani softwaru jsou kybernetické hrozby, kdy si lidé stahuji a instaluji
aplikace nebo soubory z neznamych nebo nespolehlivych zdrojd. Tyto aplikace nebo stahovani mohou
obsahovat skryty malware, viry nebo spyware, které mohou poskodit vase zatizeni, ukrast osobni Udaje nebo

poskytnout hackerdm neopravnény pfistup.

Protoze tyto aplikace nejsou kontrolovany ani schvalovany divéryhodnymi platformami, mohou narusovat
zabezpedeni vaseho zafizeni, zplsobovat pady nebo vas vystavovat podvodim. Fale$né aplikace mohou

vypadat jako skutecné, ale po instalaci mohou shromaZdovat vase data nebo Sifit skodlivy software.
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Sdileni citlivych 0daju s cizimi lidmi
(fotografie, informace).

Sdileni citlivych dat s cizimi lidmi, jako jsou fotografie nebo osobni Udaje, je kyberneticka hrozba, kdy lidé
online sdéluji soukromé udaje neznamym nebo neddvéryhodnym lidem. MUze se to zdat neskodné, jako
sdileni fotografie, ale tyto udaje mohou byt zneuzity k odcizeni vasi identity, spachani podvodu nebo

poskozeni vasi povesti.

Fotografie mohou odhalit vas domov, polohu nebo osobni zvyky, aniz byste si to uvédomovali. Cizi lidé mohou
tyto informace pouzit k tomu, aby vas oklamali nebo se na vas zaméfili v podvodnych akcich. Abyste zUstali v
bezpedi, sdilejte osobni Udaje a fotografie pouze s lidmi, kterym divérujete, peclivé si rozmyslete, nez je

zverejnite online, a upravte nastaveni soukromi tak, abyste omezili, kdo mdze vase informace vidét.
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Uniky dat z pouzivani zastaralych
zarizeni nebo softwaru

Pouzivani zastaralych zatizeni nebo softwaru predstavuje kybernetickou hrozbu, protoze staré verze ¢asto
neobsahuji nejnovéjsi bezpecnostni aktualizace. Tyto chybéjici aktualizace vytvareji slabiny, které mohou
hackefi snadno zneuzit k pfistupu k vasim osobnim udajim nebo k ovladani vaseho zafizeni. To mize vést k

uniku dat, kradezi nebo napadeni malwarem.

Zastaraly software také zpomaluje vase zafizeni a mUze prestat fungovat s novéjsimi programy, coz vam
ztézuje kazdodenni ¢innosti. Abyste se chranili, je dllezité pravidelné aktualizovat zafizeni a dUlezity software
nejnovejsimi zaplatami a bezpecnostnimi opravami. Tim se odstrani bezpecnostni mezery, zajisti se

bezpeclnéjsi data a zajisti se bezproblémovy chod zafizeni.
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Masové personalizované utoky s vyuzitim
umelé inteligence, zamerené na
uzivatelské profily

Masové personalizované Utoky s vyuzitim umeélé inteligence jsou kybernetické hrozby, kdy Utocnici vyuzivaji
umélou inteligenci k vytvareni vysoce personalizovanych a presvedcivych zprav zamérenych na jednotlivce,
na zakladé jejich osobnich Udaji. Uméla inteligence analyzuje informace ze socialnich médii, e-maild a
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verfejnych zdrojd a vytvari zpravy, které cili pdsobi velmi povédomé a divéryhodné.

Tyto Utoky mohou zahrnovat personalizované phishingové e-maily nebo zpravy, které zminuji jméno obéti, jeji
zameéstnani, nedavné aktivity ¢i zajmy. Cilem je oklamat lidi, aby klikli na skodlivé odkazy, odhalili hesla nebo
prevedli penize. Protoze se uméla inteligence neustdle udi a prizplsobuje, stavaji se tyto Utoky efektivnéjsimi

a hdre odhalitelnymi.
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Zdravotni dezinformace nebo nebezpecné
lékarské rady z nastroju umeélé inteligence

Zdravotni dezinformace nebo nebezpecéné lékarské rady z nastrojd umélé inteligence predstavuiji
kybernetickou hrozbu, kdy uméla inteligence generuje nespravné, zavadeéjici nebo skodlivé zdravotni
informace. Lidé mohou dUvérovat chatbotdm s umélou inteligenci nebo online nastrojiim, pokud jde o
lékarskeé rady, ale tyto systémy nékdy vytvareji nespravné diagnozy, navrhuji nebezpecnou lécbu nebo Siti

nepravdiva tvrzeni o nemocech.

/v 7

Tato dezinformace muUze vést k tomu, ze lidé odkladaji poskytnuti radné lékarské péce, pouzivaji neuddinné
léky nebo se dopoustéji skodlivych ¢ind. Obsah generovany umélou inteligenci mdze znit velmi profesionalné

a presvedcive, takze je obtizné urdit, zda je rada spolehliva.
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Podvody zneuzivajici digitdlni vylouceni
v obcanskych a bankovnich sluzbach

Podvody zneuzivajici digitalni vylouceni v obcanskych a bankovnich sluzbach jsou hrozby zamérené na osoby,
které maji omezeny pristup k digitalnim technologiim nebo o nich maji malou znalost. Tyto podvody zneuzivaji
lidi, ktefi maji potiZe s pouzivanim online vladnich nebo bankovnich sluzeb, nékdy proto, ze jim chybi zatizeni,

pristup k internetu, digitalni dovednosti nebo sebevédomi.

Zlodinci tyto osoby podvadéji tim, ze nabizeji faleSnou pomoc s online procesy nebo zasilaji podvodné zpravy
napodobujici oficidlni instituce v nadgji, Ze obéti sdileji citlivé udaje nebo poslou penize. ProtoZe tito lidé maji

méné zdrojd nebo podpory k rozpoznani podvodd, jsou zranitelngjsi.
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Nedostatek postupu vicefaktorového
ovérovani (zjednodusena hesla,
opakované pouziti)

Absence vicefaktorového ovérovani (MFA) znamena pouzivani pouze hesla — ¢asto jednoduchého nebo
opakovaného na mnoha webech — k ochrané online G¢td. To je riskantni, protoze pokud nékdo vase heslo

ukradne nebo uhadne, mUze se snadno dostat k vagim u&tdm.

Vicefaktorové ovérovani pridava dalsi vrstvu zabezpeceni tim, Ze vyzaduje dvé nebo vice forem ovéreni.
Napriklad po zadani hesla mizete zadat kdd odeslany na vas telefon nebo pouzit skenovani otiskl prstd. To

hacker@m vyrazné ztézuje pristup k vasemu Uctu, i kdyz znaji vasde heslo.
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Ztrata pristupu ke klicovym sluzbam v
dusledku technologickych zmén (pristup
pouze pres aplikaci, omezené alternativy)

Ke ztraté pristupu ke klicovym sluzbam v disledku technologickych zmén dochazi, kdyz dilezité verejné nebo
bankovni sluzby prechazeji do ¢isté digitalnich formatd, jako jsou aplikace nebo online portaly, bez snadnych
alternativ pro lidi, ktefi se k jejich pouzivani neciti dobre nebo nejsou vybaveni. To znamena, ze lidé, kteri
nemaji chytré telefony, pocitace nebo digitalni dovednosti, mohou mit potize s pristupem k zakladnim
sluzbam, jako jsou navstévy zdravotni péce, didchodové davky nebo bankovni transakce, nebo jim tento

pfistup viibec nemohou umoznit.

Tento digitalni posun maze vyloucit mnoho lidi, zejména starsi dospélé nebo osoby s omezenymi zdroji, a

ucinit je tak zavislymi na ostatnich nebo neschopnymi plnit dilezité ukoly.
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Automatizovana manipulace socialnich
meédii, produkujici dezinformace a stres

Automatizovana manipulace se socialnimi sitémi je kyberneticka hrozba, kdy pocitacové programy, nazyvané
boti, a uméla inteligence ovladaji obsah, ktery vidite na svych strankach socialnich siti. Tyto systémy analyzuji,
co se vam libi, co sdilite nebo co komentujete, a poté vam zobrazuji podobné prispévky, abyste si udrzeli

zajem.

Tohoto pristupu bohuzel lze vyuzit k Sifeni dezinformaci, faleSnych zprav nebo extrémniho obsahu, ktery
vyvolava stres, strach nebo hnév. Boti mohou umeéle zvySovat popularitu takovych prispévkl lajkovanim,

sdilenim nebo komentovanim, ¢imz vytvareji dojem, Zze s nimi mnoho lidi souhlasi.



