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Phishing (oszukancze
@ wiadomosci e-mail, SMS-y, linki,
pot3aczenia gtosowe)

Phishing to rodzaj cyberataku, w ktorym przestepcy wysytajg fatszywe e-maile, SMS-y, potaczenia
telefoniczne lub linki, podszywajac sie pod kogos, komu ufasz, np. bank lub znajomego. Ich celem jest
naktonienie Cie do podania waznych danych osobowych, takich jak hasta, numery kart kredytowych lub dane
konta bankowego. Te fatszywe wiadomosci czesto wygladajg bardzo realistycznie i probujg naktonic¢ Cie do
szybkiego dziatania, wywotujgc poczucie pilnosci lub strachu. Atakujgcy chcg ukrasé Twoje pienigdze lub
tozsamosé, naktaniajgc Cie do klikniecia w niebezpieczne linki lub udostepnienia poufnych danych. Aby
zachowad bezpieczenstwo, zawsze doktadnie sprawdzaj, kto jest nadawcg wiadomosci, unikaj klikania w
podejrzane linki i nigdy nie udostepniaj danych osobowych, jesli nie masz absolutnej pewnosci, ze sg

bezpieczne.
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Ataki deepfake (fatszywe materiaty
audio/wideo, podszywanie sie pod
cztonkow rodziny)

Ataki deepfake polegajg na tworzeniu fatszywych nagran audio lub wideo za pomoca sztucznej inteligengji,
ktére wygladajg i brzmig bardzo realistycznie. W tych atakach przestepcy imitujg gtos lub twarz znanej
osoby, czesto cztonka rodziny, aby wmaowic¢ rozmdwecy, ze rozmawiajg z bliskg osobg. Na przyktad, oszust
moze uzy¢ technologii deepfake, aby wykonad potgczenie telefoniczne, ktore brzmi doktadnie jak wnuczka
proszgca o pilne pienigdze. Te fatszywe nagrania sg bardzo przekonujgce i mogg oszukadé nawet ostrozne
osoby. Ataki deepfake sg niebezpieczne, poniewaz wykorzystujg zaufanie i emocje, utrudniajgc rozpoznanie
oszustwa, dopdki nie jest za pdzno. Aby sie chroni¢, zawsze weryfikuj nietypowe prosby, kontaktujgc sie z
dang osobg bezposrednio za posrednictwem réznych kanatéw komunikacji, zanim podejmiesz jakiekolwiek

dziatania.
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Fatszywe sklepy internetowe i
oszustwa (fatszywe strony
internetowe)

Fatszywe sklepy internetowe i oszustwa to fatszywe strony internetowe, ktére wygladaja jak legalne sklepy,
ale w rzeczywistosci stuzg do naktaniania ludzi do zakupu produktow, ktdre nie istniejg lub sg niskiej jakosci.
Te fatszywe sklepy czesto kopiuja logo, opisy produktow i zdjecia prawdziwych firm, aby wygladac
przekonujgco. Oszusci wykorzystuja te strony do kradziezy pieniedzy i danych osobowych niczego
niepodejrzewajgcych klientdw. Wabig kupujacych obietnicami bardzo niskich cen lub ofert specjalnych, ktore

wydajg sie zbyt piekne, aby mogty by¢ prawdziwe.

Te strony internetowe moga miec dziwne adresy internetowe, zawierac btedy ortograficzne lub brakowac
prawidtowych danych kontaktowych. Po dokonaniu ptatnosci klienci czesto nie otrzymujg zamowienia lub
otrzymujg podrobki. Aby sie chronié, zawsze kupuj w zaufanych sklepach, sprawdzaj opinie o stronach, unikaj
ofert, ktdre wydaja sie nierealistycznie tanie i nigdy nie udostepniaj danych do ptatnosci na podejrzanych

stronach. Jesli cos wydaje Ci sie podejrzane, lepiej to sprawdzi¢ przed zakupem.
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Manipulacja emocjonalna i
inzynieria spoteczna (taktyka
zastraszania)

Manipulacja emocjonalna i socjotechnika polegaja na oszukiwaniu ludzi poprzez gre na ich emocjach, aby
sktonic ich do dziatania w sposdb, ktérego normalnie by nie zrobili. Cyberprzestepcy stosujg taktyki takie jak
straszenie, natarczywosé, udawanie autorytetu lub zyczliwosci, aby wywotad poczucie strachu, zaufania lub
obowigzku. Na przyktad moga udawacd pracownika banku ostrzegajgcego o problemie z kontem, naktaniajac
do szybkiego dziatania, aby bez zastanowienia podad poufne informacje. Taktyki te wykorzystujg naturalne
ludzkie reakcje — strach, zaufanie, ciekawosc lub cheé pomocy — utrudniajgc im opdr. Najlepsza obrong jest
Swiadomosc: rozpoznanie tych emocjonalnych sztuczek i zatrzymanie sie, aby zweryfikowac, kto naprawde

prosi o informacje, zanim odpowie.
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Kradziez tozsamosci
@ (wykorzystujac skradzione dane
osobowe)

Kradziez tozsamosci oznacza sytuacje, gdy ktos$ kradnie Twoje dane osobowe bez Twojej zgody i
wykorzystuje je, podszywajac sie pod Ciebie. Moze wykorzystaé Twoje imie i nazwisko, numer ubezpieczenia
spotecznego, dane konta bankowego lub inne dane do zaktadania kont, zaciggania pozyczek lub

dokonywania zakupdéw w Twoim imieniu. Moze to spowodowac powazne problemy finansowe i zaszkodzié

Twojej reputacji.
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Oszustwo ,na wnuka” (oszusci
podszywajacy sie pod rodzine w
tarapatach)

Oszustwo ,na wnuka”, znane rowniez jako ,,0szustwo na dziadka”, to powszechna metoda stosowana przez
przestepcow, ktdrzy podszywaja sie pod cztonka rodziny — zazwyczaj wnuka lub dziecko — w potrzebie.
Zazwyczaj odbywa sie to telefonicznie, kiedy oszust dzwoni do osoby starszej i twierdzi, ze ma powazne
ktopoty, takie jak wypadek, zostata aresztowana lub potrzebuje pilnej pomocy finansowej. Dzwonigcy czesto
prosi o szybkie przestanie pieniedzy i nalega, aby ofiara zachowata to w tajemnicy, na przyktad moéwigc: ,Nie

mow mamie, bo sie zmartwi”.

To oszustwo wykorzystuje emocje, takie jak mitosc i troska o cztonkow rodziny, sprawiajac, ze osoba chce
natychmiast pomac, bez chwili namystu. Coraz czesciej oszusci wykorzystuja technologie takie jak sztuczna

inteligencja, aby nasladowacd gtos prawdziwego wnuka, dzieki czemu rozmowa brzmi bardzo przekonujaco.
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Fatszywe prosby o ,pomoc”
przez WhatsApp lub Messenger

Fatszywe prosby o ,pomoc” za posrednictwem WhatsApp lub Messengera to oszustwa, w ktérych ktos
podszywa sie pod znajomego lub cztonka rodziny w pilnych tarapatach, proszac o pienigdze lub dane
osobowe. Wiadomosci te czesto przychodzg niespodziewanie od nieznanych lub podszywajacych sie osdb.
Oszust moze twierdzié, ze zgubit telefon, zostat zablokowany na koncie lub potrzebuje pilnej pomocy
finansowej. Stara sie stworzy¢ poczucie pilnosci i zaufania, aby sktonic ofiary do szybkiego dziatania, nie

sprawdzajac, czy to prawda.
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Oszustwa matrymonialne i oszustwa
oparte na zwigzkach budowanych w
Internecie

Oszustwa matrymonialne to rodzaj oszustwa, w ktdrym przestepcy tworzg fatszywe profile internetowe i
udaja zainteresowanie dang osoba. Z czasem budujg zaufanie i wiez emocjonalng, wmawiajgc ofierze, ze jest
w prawdziwym zwigzku. Po zdobyciu zaufania, oszusci wymyslajg nagte przypadki lub pilne potrzeby

finansowe — takie jak rachunki za leczenie czy koszty podrdzy — i proszg ofiare o pienigdze lub prezenty.

Ci oszusci potrafig doskonale udawac troskliwych i godnych zaufania, czesto unikajgc spotkan osobistych lub
rozmow wideo, podajac wymowki. Wykorzystujg samotnosé i emocjonalng wrazliwosé ofiar, co zwieksza

prawdopodobienstwo, ze dadzg im pienigdze.
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Oszustwa inwestycyjne
(fatszywe reklamy z udziatem gwiazd)

Oszustwa inwestycyjne z wykorzystaniem fatszywych reklam z udziatem celebrytow to rodzaj oszustwa, w
ktérym przestepcy wykorzystuja zdjecia, filmy lub nazwiska znanych osdb, aby przedstawic okazje
inwestycyjna jako legalng i wiarygodna. Czasami reklamy te zawierajg filmy deepfake, na ktérych celebryci
rekomendujg dang inwestycje, lub podszywaija sie pod artykuty prasowe, tgczace celebrytow z sukcesami

finansowymi na okreslonych platformach.

Oszusci wmawiajg ludziom, Zze moga szybko i duzo zarobié, czesto w kryptowalutach lub handlu walutami.
Naktaniajg ofiary do zaktadania kont, wptacania pieniedzy, a nastepnie prosza o dodatkowe srodki na
pokrycie fatszywych optat lub podatkow. Szybkie zwroty moga okazad sie sposobem na zdobycie zaufania,
ale gdy ofiary probujg wyptacié pienigdze, zostajg zablokowane i poproszone o dodatkowe, wysokie

ptatnosci.
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Oprogramowanie ztosliwe i ransomware
(zainfekowane pliki, zataczniki)

Ztosliwe oprogramowanie (malware) to ztosliwe oprogramowanie, ktére moze zainfekowad komputer lub
telefon i spowodowac szkody, takie jak kradziez danych osobowych, uszkodzenie plikdw lub przejecie kontroli
nad urzadzeniem. Ransomware to specjalny rodzaj ztosliwego oprogramowania, ktéry blokuje lub szyfruje
pliki, uniemozliwiajgc dostep do nich do momentu zaptacenia atakujgcemu okupu — zazwyczaj w
kryptowalucie. Ransomware moze przedostac sie na urzadzenie za posrednictwem zainfekowanych

zatgcznikow do wiadomosci e-mail, ztosliwych stron internetowych lub niebezpiecznych plikdw do pobrania.

Po zainfekowaniu ransomware uniemozliwia korzystanie z waznych plikdw, a czasami zada pieniedzy za
przywrocenie dostepu. Zaptacenie okupu nie gwarantuje uwolnienia danych, a wrecz zacheca przestepcow

do kontynuowania atakdéw.
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Niezweryfikowane aplikacje
| pobieranie niebezpiecznego
oprogramowania

Niezweryfikowane aplikacje i niebezpieczne pobieranie oprogramowania to cyberzagrozenia, ktére polegaja
na pobieraniu i instalowaniu aplikacji lub plikdw z nieznanych lub niepewnych zrédet. Te aplikacje lub pliki
mogqg zawierac ukryte ztosliwe oprogramowanie, wirusy lub oprogramowanie szpiegujace, ktére moze

uszkodzi¢ urzadzenie, wykrasc¢ dane osobowe lub umozliwi¢ hakerom nieautoryzowany dostep.

Poniewaz te aplikacje nie sg sprawdzane ani zatwierdzane przez zaufane platformy, moga one zaktdcac
bezpieczenstwo Twojego urzadzenia, powodowac awarie lub narazac Cie na oszustwa. Fatszywe aplikacje
moga wygladac jak prawdziwe, ale po zainstalowaniu moga gromadzi¢ Twoje dane lub rozprzestrzeniaé

szkodliwe oprogramowanie.
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Udostepnianie wrazliwych danych obcym
osobom (zdje¢, informacji)

Udostepnianie poufnych danych, takich jak zdjecia czy dane osobowe, obcym osobom to cyberzagrozenie,
polegajace na udostepnianiu prywatnych danych nieznanym lub niegodnym zaufania osobom w sieci. Moze
sie to wydawac nieszkodliwe, jak udostepnianie zdjecia, ale dane te moga zosta¢ wykorzystane do kradziezy

tozsamosci, popetnienia oszustwa lub zaszkodzenia reputacji.

Zdjecia mogg ujawnic¢ Twdj dom, lokalizacje lub nawyki osobiste, nawet jesli tego nie zauwazysz. Nieznajomi
mogg wykorzystac te informacje, aby Cie oszukad lub wykorzystac¢ do oszustw. Aby zachowac
bezpieczenstwo, udostepniaj dane osobowe i zdjecia tylko osobom, ktérym ufasz, zastandw sie dobrze, zanim
opublikujesz je w internecie, i dostosuj ustawienia prywatnosci, aby ograniczy¢ liczbe osdb, ktére moga

zobaczy¢ Twoje dane.
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Wycieki danych z powodu korzystania z
przestarzatych
urzadzenia lub oprogramowanie

Korzystanie z przestarzatych urzadzen lub oprogramowania stanowi cyberzagrozenie, poniewaz stare wersje
czesto nie posiadajg najnowszych aktualizacji zabezpieczen. Brak aktualizacji tworzy stabe punkty, zwane
lukami, ktére hakerzy mogg tatwo wykorzystac¢ do uzyskania dostepu do danych osobowych lub przejecia
kontroli nad urzadzeniem. Moze to prowadzi¢ do wycieku danych, kradziezy lub infekcji ztosliwym

oprogramowaniem.

Przestarzate oprogramowanie rowniez spowalnia dziatanie urzadzenia i moze przestac dziata¢ z nowszymi
programami, utrudniajgc codzienne czynnosci. Aby sie chronic, wazne jest regularne aktualizowanie
urzadzenia i oprogramowania najnowszymi poprawkami i poprawkami bezpieczenstwa. Pozwala to

wyeliminowac luki w zabezpieczeniach, zapewni¢ bezpieczenstwo danych i ptynne dziatanie urzadzenia.
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Masowe, spersonalizowane ataki
wykorzystujace sztuczng inteligencje,
majace na celu profile uzytkownikow

Masowe ataki personalizowane z wykorzystaniem sztucznej inteligencji to cyberzagrozenia, w ktdrych
atakujacy wykorzystuja sztuczna inteligencje do tworzenia wysoce spersonalizowanych i przekonujacych
komunikatow skierowanych do konkretnych oséb w oparciu o ich dane osobowe. Sztuczna inteligencja
analizuje informacje z mediow spotecznosciowych, wiadomosci e-mail i Zzrédet publicznych, aby tworzyé

komunikaty, ktére wydajg sie znajome i godne zaufania dla ofiary.

Ataki te moga obejmowac spersonalizowane e-maile lub wiadomosci phishingowe, ktdre zawierajg imie i
nazwisko ofiary, jej zawdd, ostatnie aktywnosci lub zainteresowania. Celem jest naktonienie uzytkownikow
do klikniecia w ztosliwe linki, ujawnienia haset lub przelania pieniedzy. Poniewaz sztuczna inteligencja stale

sie uczy i adaptuje, ataki te stajg sie skuteczniejsze i trudniejsze do wykrycia.
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Dezinformacja zdrowotna lub
niebezpieczne porady medyczne
pochodz3gce z narzedzi Al

Dezinformacja zdrowotna lub niebezpieczne porady medyczne pochodzace z narzedzi Al to cyberzagrozenie,
w ktorym sztuczna inteligencja generuje nieprawidtowe, wprowadzajgce w btad lub szkodliwe informacje
zdrowotne. Ludzie mogg ufac¢ chatbotom Al lub narzedziom online w zakresie porad medycznych, ale czasami
systemy te stawiajg btedne diagnozy, sugeruja niebezpieczne metody leczenia lub rozpowszechniaja

fatszywe informacje na temat chordb.

Ta dezinformacja moze prowadzi¢ do opdzniania odpowiedniej opieki medycznej, stosowania nieskutecznych
metod leczenia lub podejmowania szkodliwych dziatan. Tresci generowane przez sztuczng inteligencje moga

brzmiec bardzo profesjonalnie i przekonujgco, przez co trudno ocenic, czy porady sg wiarygodne.
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Oszustwa wykorzystujace wykluczenie
cyfrowe
w stuzbach obywatelskich i bankowych

Oszustwa wykorzystujgce wykluczenie cyfrowe w ustugach obywatelskich i bankowych to zagrozenia
skierowane do osdb z ograniczonym dostepem do technologii cyfrowych lub ich ograniczong znajomoscia.
Oszustwa te wykorzystujg osoby, ktére majg trudnosci z korzystaniem z internetowych ustug rzagdowych lub
bankowych, czasami z powodu braku urzgdzen, dostepu do internetu, umiejetnosci cyfrowych lub pewnosci

siebie.

Przestepcy oszukuja te osoby, oferujac fatszywa pomoc w procesach online lub wysytajac fatszywe
wiadomosci podszywaijace sie pod oficjalne instytucje, liczac na to, ze ofiary udostepnia poufne dane lub
przesla pienigdze. Poniewaz osoby te majg mniej zasobow lub wsparcia, aby rozpoznac oszustwa, sg bardziej

podatne na ataki.
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Brak praktyk uwierzytelniania
wielosktadnikowego (uproszczone hasta,
ponowne wykorzystanie)

Brak uwierzytelniania wielosktadnikowego (MFA) oznacza uzywanie wytgcznie hasta — czesto prostego lub
powtarzanego na wielu stronach — do ochrony kont online. Jest to ryzykowne, poniewaz jesli ktos ukradnie

lub odgadnie Twoje hasto, moze tatwo uzyskac dostep do Twoich kont.

Uwierzytelnianie wielosktadnikowe dodaje dodatkowg warstwe bezpieczenstwa, wymagajgc dwaoch lub
wiecej form weryfikacji. Na przyktad, po wpisaniu hasta, mozesz wpisac kod wystany na telefon lub

skorzystac ze skanu odcisku palca. To znacznie utrudnia hakerom dostep do Twojego konta, nawet jesli znaja

Twoje hasto.
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Utrata dostepu do kluczowych ustug z

@ powodu zmian technologicznych (dostep
tylko za posrednictwem aplikacji,
ograniczone alternatywy)

Utrata dostepu do kluczowych ustug spowodowana zmianami technologicznymi ma miejsce, gdy wazne
ustugi publiczne lub bankowe przechodza na formaty wytacznie cyfrowe, takie jak aplikacje czy portale
internetowe, bez tatwych alternatyw dla osdb, ktdore nie czujg sie komfortowo lub nie majg do nich dostepu.
Oznacza to, ze osoby nieposiadajgce smartfondw, komputerdw ani umiejetnosci cyfrowych mogg mieé
trudnosci lub wrecz nie mie¢ dostepu do podstawowych ustug, takich jak wizyty u lekarza, $wiadczenia

emerytalne czy transakcje bankowe.

Ta cyfrowa zmiana moze powodowac wykluczenie wielu osdb, zwtaszcza starszych i tych o ograniczonych

zasobach, czynigc je zaleznymi od innych lub uniemozliwiajac im realizacje waznych zadan.
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Zautomatyzowana manipulacja kanatami
medidéw spotecznosciowych, powodujaca
dezinformacje i stres

Zautomatyzowana manipulacja kanatami mediow spotecznosciowych to cyberzagrozenie, w ktérym
programy komputerowe, zwane botami, oraz sztuczna inteligencja kontroluja tresci, ktore widzisz na swoich
stronach w mediach spotecznosciowych. Systemy te analizuja, co lubisz, udostepniasz lub komentujesz, a

nastepnie wyswietlajg Ci wiecej podobnych postow, aby utrzymac Twoje zaangazowanie.

Niestety, moze to by¢ wykorzystywane do rozpowszechniania dezinformacji, fatszywych wiadomosci lub
tresci ekstremalnych, wywotujacych stres, strach lub gniew. Boty moga sztucznie zwiekszac popularnosc
takich postéw poprzez lajkowanie, udostepnianie lub komentowanie, sprawiajgc wrazenie, ze wiele 0sob sie z

nimi zgadza.



