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@ Cile panelu expertu

Diskuse o obtizich a obavach, kterym
skupina senioru Celi v souvislosti s
novymi technologiemi, spolu s
identifikaci oblasti pouziti umélé
inteligence a souvisejicich rizik.

|dentifikace souc¢asnych a budoucich
online hrozeb pro osoby starsi 55 let.

Co-funded by the
European Union

Prezentace redlnych prikladd incidentd
a naopak vyhod plynoucich z pouzivani
umélé inteligence.

Definice kritickych digitalnich
kompetenci pro osoby starsi 55 let.
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Nejcasteji uvadené
online hrozby pro
osoby starsi 55 let

Lidé ve véku 55 let a starsi celi v digitalnim svété
unikatnim vyzvam, které je ¢ini zranitelnymi vidi radé

online hrozeb.

Pochopeni nejbéznéjsich a nejzavaznéjsich nebezpedi
je nezbytné pro lepsi povédomi o kybernetické

v

bezpecnosti a ochrané.
Hrozby identifikované experty slouzi

jako terminologicky glosar
pro seniory.




Online hrozby pro osoby
starsi 55 let

Phishing podvodnych e-maild, SMS, odkazl, hlasovych hovor(

Deepfake utoky pomoci falesného audio/video zaznamu, vydavani se za ¢lena rodiny
Falesné internetové obchody a podvodné webové stranky

Emocni manipulace a taktiky zastrasovani vyuzivajici socialni inzenyrstvi

Kradez identity s vyuzitim odcizenych osobnich Gdajd
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Online hrozby pro osoby
starsi 55 let

Zneuziti vydavani se za vnouce, které je v nouzi.

Falesné zadosti o pomoc pres WhatsApp nebo Messenger

Romantické podvody a podvody zalozené na vztazich budovanych online
Investi¢ni podvody, falesné reklamy vyuzivajici oblicej celebrit

Soubory a prilohy infikované malwarem a ransomwarem
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Online hrozby pro osoby
starsi 55 let

Neovérené aplikace a stahovani nebezpecného softwaru

Sdileni citlivych dat, fotografii a informaci s cizimi lidmi

Pouzivani zastaralych zatizeni nebo softwaru

Masové personalizované Utoky s vyuzitim umélé inteligence, zamérené na uzivatelské profily

Dezinformace o zdravi nebo nebezpecéné lékarské rady z nastrojd umélé inteligence
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Online hrozby pro osoby
starsi 55 let

Podvody zneuzivajici digitalni vylouéeni v ob¢anskych a bankovnich sluzbach

Nedostatek vicefaktorového ovérovani, zjednodusenad hesla a jejich opakované pouziti

Ztrata pfistupu ke kritickym sluzbam v ddsledku technologickych zmén, kdy je pfistup pouze pres
aplikaci, omezené alternativy

Automatizovana manipulace s feedy socialnich médii, produkujici dezinformace a stres

Heslo, identifikace, biometrie, 2FA



10 nejvetsich obav
podle odborniku

Experty zdlraznéné klicové obavy, které nejvice
postihuji lidi ve véku 55 let a starsi pfi interakci s
digitalnimi technologiemi.

Regeni téchto obav je klitové pro posilent jejich
sebevédomi a bezpeclnosti pfi kazdodennich online
aktivitach.

Motivace

Rozvoj cilenych podpurnych a
vzdélavacich programd.
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@ 10 nejvétsich obav podle odborniku

e Technologické zmény a jejich slozitost: Rychlé tempo vyvoje technologii ztézuje seniordm adaptaci,
zejména s ohledem na aktualizace a nova zafrizeni.

e Strach a emoéni manipulace: Podvody ¢asto zneuzivaji emoce, jako je strach nebo naléhavost, ¢mz
seniory ¢ini zranitelngjsimi.

e Socialni vylouéeni a osamélost: Omezeny kontakt s rodinou a prateli, ¢asto zhorseny nahrazovanim
pfimych interakci digitalni komunikaci.

e Vahani pozadat o pomoc: Seniofi se ¢asto stydi, kdyz zadaji mladsi lidi o pomoc s technologiemi.

e Finanéni omezeni: Neochota nebo neschopnost utratit penize za nova zafizeni nebo software, coz ma
za nasledek zastaralou a nezabezpecenou technologii.
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@ 10 nejvétsich obav podle odborniku

e Digitalni vylouéeni ve sluzbach: Kazdodenni Ukony (jako je nakup jizdenek, bankovnictvi, lékarské
schlizky) se stale ¢astéji presouvaji do online prostredi, seniorim nezbyvaji alternativy.

e Nizké digitalni kompetence: Nedostatek zakladnich dovednosti a zkusenosti, nékdy zhorseny
nedostatkem pocitacového vzdélani v raném véku.

e Impulzivnost a riskantni rozhodnuti: Tendence jednat rychle, kdyz se setkate s technologickymi
problémy — nékdy to vede k chybam nebo nachylnosti k podvodim.

e Duvéfivost k dezinformacim: Problém s rozliSenim pravdivych informaci od digitalni manipulace,
zejména online.

e  Zafizeni a problémy s udrzbou softwaru: Problémy s aktualizaci zafizeni, spravou hesel a nizkym
porozuménim osvédéenym postuplm digitalni bezpecénosti zvy$uji riziko.
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Klicové oblasti vyuziti
@ umelé inteligence a
kyberneticka rizika

Umeéla inteligence se stale vice integruje do mnoha
aspektd kazdodenniho zivota a nabizi vyznamné
vyhody, ale také pfinasi nova kyberneticka
bezpecnostni rizika.

Pochopeni hlavnich oblasti pouziti umélé inteligence a
s nimi spojenych hrozeb je nezbytné pro ochranu
zranitelnych skupin, jako jsou osoby ve véku 55 let a Podpora

V7
starsi. Poskytovani uc¢inné podpory vyzaduje
zvySovani povédomi o rizicich
souvisejicich s umélou inteligenci.
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Klicove oblasti vyuziti umelé inteligence a
kyberneticka rizika

Osobni asistenti v telefonech a zafizenich (napf. hlasovych asistentech jako Alexa), které podporuji
seniory v kazdodennich Ukonech, ale vyzaduji pochopeni ochrany soukromi a zabezpeceni.

Umeéla inteligence v monitorovani zdravotni péée (nositelna elektronika, detekce anomalii v srde¢ni
frekvenci), ktera poskytuje v¢asna varovani, ale k ovladani vyzaduje dtvéru a zakladni digitalni
dovednosti.

Al schopnosti pfi odhalovdniodhalovani podvodu(identifikace phishingu, rozpoznavani deepfake) na
ochranu senior( pred cilenymi Utoky, ale vyzadujici znalost rozpoznavani podezrelého obsahu.

Al generované personalizované utoky, které se prizplsobuji chovani a emocim jednotlivych seniord,
coz ztézuje odhalovani online hrozeb.

Generovani obsahu a dezinformaci prostrednictvim umélé inteligence (deepfakes, falesné reklamy,
falesné zpravy), které ovliviuji rozhodnuti a zplsobuji zmatek mezi seniory, ktefi postradaji

dovednosti kritického hodnoceni.
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Klicove oblasti vyuziti umelé inteligence a
kyberneticka rizika

Umeéla inteligence v chytré domacnosti a zafizeni |oT, kterd pomahaji v kazdodennim zivoté, ale
predstavuji rizika, pokud nejsou zabezpecena nebo Spatné spravovana.

Cestovani s podporou umélé inteligence a planovani volného éasu pomaha s organizaci vyletd a
aktivit, zvySuje pohodli, ale vyzaduje urcitou digitalni gramotnost pro bezpecéné pouzivani.
Automatizované socialni interakce: boti simulujici lidskou konverzaci, ¢asto pouzivané v podvodech
nebo ke snizeni izolace, vyzadujici povédomi, aby se zabranilo podvodu.

Umeéla inteligence v digitalnim svété finanénich sluzeb a automatizace transakci a bankovnictvi, ktera
muze zlepsit dostupnost, ale vyzaduje znalost bezpecnostnich postupt a prevence podvodu.
Nastroje umélé inteligence v komunikaci s rodinou a pecovateli (monitorovani v realném case,
systémy nouzového varovani) zvysujici bezpecnost, ale vyzadujici kompetenci v nastaveni a

interpretaci.
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Klicove kompetence
pro seniory
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pro to, aby se seniofi mohli bezpecné a sebejisté : : Q ‘Q$ e
orientovat v online svéteé. \ \ g

Tyto dovednosti jim pomahaiji efektivné vyuzivat " . ’ ,
technologie ke zlepseni jejich kazdodenniho Zivota a
zvy$uji odolnosti viidi kybernetickym hrozbam. Kompetence

Umoznit seniorim Iépe se chranit a
sebevédomé vyuzivat moderni
technologie.
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@ Klicové kompetence pro seniory

e Porozuméni zdkladdim ovladani digitalnich zafizeni a nastaveni zabezpedeni.

e Rozpoznani manipulace zalozené na umélé inteligenci a podvodném obsahu.

e Digitalni gramotnost v oblasti bezpecné komunikace s asistenty s umélou inteligenci a chytrymi
zarizenimi.

e Povédomi o opatrenich na ochranu soukromi a ochrany dat v aplikacich umélé inteligence.

e Schopnost vyhleddvat davéryhodné informace a ovérovat obsah generovany umélou inteligenci.
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@ Klicové kompetence pro seniory

e Emocionalni odolnost, aby se vyhnuli manipulaci nebo podvodidm fizenym umélou inteligenci.
e Pohodli pfi fesSeni zakladnich problému a udrzbou digitalnich nastrojd.

e Znalost bezpecnych postupl spravy hesel a ovérovani.

e Kompetence k pouziti nastroji umélé inteligence pro zdravi, bezpeénost a komunikaci.

e Otevrenost k neustalému uceni kvuli rychlému rozvoji technologii umélé inteligence.



Hrozby z realného
zivota identifikované
experty

Odbornici sdileli priklady z redlného zivota, které
ilustruji rizika i prinosy digitalnich technologii pro lidi
ve veéku 55 let a starsi.

Tyto pripady poskytuji cenné poznatky o béznych
kybernetickych hrozbach umélé inteligence v
kazdodennim Zivoté seniorq.

Priklady z realného Zivota zdlrazriuji
dulezitost rozpoznavani a zmirfiovani
kybernetickych hrozeb.

Co-funded by the
European Union




Co-funded by the
European Union

Hrozby z realného zivota identifikované
experty

Pouziti deepfake technologie pro vydavani se za ¢lena rodiny: Senior pfijme telefonni hovor, ve
kterém volajici presvéddivé simulovanym hlasem vnoudete nebo ditéte tvrdi, ze potfebuje okamzité
penize (napf. na nehodu). Senior, presvédéen emocionalni manipulaci a znamosti hlasu, prevede
penize, ¢asto pomoci karty nebo bankovniho prevodu.

Romantické podvody zahrnujici umélou inteligenci: Seniofi jsou online cilem jednotlivcd (nékdy
chatbotl nebo automatizovanych profild), ktefi navazuji emocionalni ,vztahy“ a poté pod falesnymi
zaminkami zadaji o penize, zneuZivajic osamélost a ddveéru.

Falesné loterienebo vyhry: Senior je informovan, ¢asto telefonicky nebo e-mailem, s pouzitim obsahu

generovaného umélou inteligenci, ze vyhral velkou ¢astku penéz. Aby si ji mohl narokovat, je pozadan
o zalohu nebo osobni Udaje, coz ma za nasledek finandni ztratu a nékdy i kradez identity.
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Hrozby z realného zivota identifikované
experty

Manipulace prostrednictvim faleSnych internetovych obchodi: Seniofi nevédomky nakupuji zbozi z
webovych stranek, které jsou témeér identické s legitimnimi obchody (s drobnou zménou pravopisu v
adrese nebo nazvu). Plati za zboZi, které nikdy nedorazi, a stavaji se tak obéti sofistikovanych
phishingovych stranek zalozenych na umélé inteligenci.

Lékarstvi s vyuzitim umélé inteligence dezinformace Seniofi se obraceji na chatboty s umélou
inteligenci nebo online nastroje, aby ziskali rady ohledné zdravi. Nékdy jsou rady zavadéjici, coz vede k
tomu, ze se vyhnou konzultaci s lékafrem nebo dokonce uzivaji nespravné léky, coz muze byt pro jejich

zdravi nebezpeclné.
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Vyhody v realném
zivoteé identifikované
odborniky

Odbornici sdileli priklady z realného Zivota, které
ilustruji rizika i prinosy digitalnich technologii pro lidi
ve véku 55 let a starsi.

Tyto pripady poskytuji cenné poznatky o vyhodach
vlivu umélé inteligence na kazdodenni zivot seniorU.

Vyhody

Priklady z realného Zivota zdlrazriuji
vyhody umélé inteligence pfi
zlepSovani kvality Zivota a
kazdodenniho fungovani seniord.
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Vyhody v redlném zivoté identifikované
odborniky

Seniory vyuzivany nastroj umélé inteligence k planovani vyletd, s upfesnénim dat a osobnich
preferenci (jako jsou muzea nebo outdooroveé aktivity) a nasledné obdrzeni podrobného, na miru
ditého itinerare — coz vylet usnadni a zpfijemni.

Nastroje umélé inteligence v lékarstvi, které jsou vyuzivany k véasné diagnostice zdravotnich
problému (jako jsou nepravidelné srdedni rytmy u pacientd s kardiostimulatorem a diabetem), coz
vede k véasnému lékarskému zasahu a zlepseni celkové pohody.

7

Seniory vyuzivani asitenti umélé inteligence (jako Alexa) pro denni pfipomenuti (napfr. ¢asy uzivani

lékd a schiizky), spravu domacnosti a udrzovani socialniho kontaktu, snizovani osamélosti a zvySovani
nezavislosti.
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Vyhody v redlném zivoté identifikované
odborniky

Priklad zahrnoval chytré nositelné zarfizeni (naramky s umélou inteligenci), které nepretrzité
monitorovalo klicové zdravotni ukazatele senior( zijicich osaméle a v pripadé anomalii nebo
nouzovych situaci automaticky upozornovalo pecovatele nebo zachranné slozky.

Rozpoznavani obrazk( pomoci umélé inteligence. Vyhledavani pomohlo seniorovi identifikovat
neznamou rostlinu v jeho zahradeé, poskytlo mu okamzité rady ohledné péce o ni, a tim zlepsilo jeho

zahradnické dovednosti a sebevédomi.
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Nejcasteji citované
online hrozby pro
osoby starsi 55 let

Lidé ve véku 55 let a starsi celi v digitalnim svété
jedine¢nym vyzvam, které je Cini zranitelnymi vidi radé
online hrozeb.

Pochopeni nejbéznéjsich a nejzavaznéjsich nebezpedi
je nezbytné pro zlepseni jejich povédomi o
kybernetické bezpecnosti a ochrany.

Hrozby identifikované experty slouzi
jako terminologicky glosar
pro seniory.

Co-funded by the
s European Union
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Online hrozby pro osoby
starsi 55 let

Phishingové utoky, véetné e-maill, SMS a telefonnich hovord, kdy se Utocnici vydavaji za banky nebo
divéryhodné instituce, aby ukradli citliva data.

Falesné internetové obchody a podvody zamérené na seniory, s podvodnymi nabidkami a webovymi
strankami.

Kradez identity, kdy jsou osobni Udaje zneuzity k ziskani penéz nebo k vydavani se za obét.
Manipulace prostrfednictvim kratkych videi a dezinformaci, véetné vymyslenych zprav a podprahovych

sdéleni.
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Online hrozby pro osoby
starsi 55 let

Nedostatecna udrzba IT, jako je zastaraly firmware a ignorované bezpecnostni aktualizace, coZz ma za
nasledek zranitelnost systému.

Podvod zneuzivajici osamélost — podvodnici navazujici falesna pratelstvi nebo romantické vztahy.
Nebezpecna synchronizace mezi zafizenimi a nezabezpedené ukladani hesel v prohlizecich.

Rostouci hrozba podvodU zalozenych na umélé inteligenci, véetné klonovanych hlasd vydavajicich se
za pribuzné a zadajicich o naléhavou finan¢ni pomoc.

Rostouci rizika v disledku umélé inteligence v antivirovych programech, ktera ¢&ini konfiguraci a

bezpeéné pouzivani pro seniory klicovymi.



10 nejvetsich obav
podle odborniku

Odbornici zdlraznili klicové obavy, které nejvice
postihuji lidi ve véku 55 let a starsi pfi interakci s
digitalnimi technologiemi.

Regeni téchto obav je klitové pro posilent jejich
sebevédomi a bezpeclnosti pfi kazdodennich online
aktivitach.

Motivace

Rozvoj cilenych podpurnych a
vzdélavacich programd.

Co-funded by the
European Union
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@ 10 nejvétsich obav podle odborniku

e Obtiznost udrzet krok se sloZitosti a rychlym vyvojem technologii.

e Strach ze ztraty pristupu k osobnim uUdajim nebo financim a z toho, ze se stanu obéti podvodd.
e Rozpaky nebo ztrata sebevédomi, kdy se obavaji pouzivat technologie pred rodinou.

e  Zavislost na ostatnich (pfibuznych nebo odbornicich), coZ brani budovani samostatnosti.

e Bezpeclnost verejnych Wi-Fi siti, které ¢asto pouzivaji seniofi bez bezpeénostniho povédomi.
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@ 10 nejvétsich obav podle odborniku

e Nebezpeéné uchovavani hesel, napfiklad pouzivani prohlize¢l misto spravct hesel.

e Digitalni komunikace nahrazuje cenny osobni kontakt, coz vede k socialni izolaci.

e Zakazani aktualizaci nebo bezpecénostnich funkci z ddvodu nedostateéného porozuméni, ¢imz je
zarizeni zranitelngjsi.

e Boj s ménicim se systémem rozvrzeni plochy, ikony nebo neodekavané nové funkce.

e Neschopnost rozpoznat podeziely nebo manipulovany obsah, coz Cini seniory nachylnéjsimi k

podvodim.
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Klicové oblasti vyuziti
@ umelé inteligence a
kyberneticka rizika

Umeéla inteligence se stale vice integruje do mnoha
aspektd kazdodenniho zivota a nabizi vyznamné
vyhody, ale také pfinasi nova kyberneticka
bezpecnostni rizika.

Pochopeni hlavnich oblasti pouziti umélé inteligence a
s nimi spojenych hrozeb je nezbytné pro ochranu
zranitelnych skupin, jako jsou osoby ve véku 55 let a Podpora

V7
starsi. Poskytovani uc¢inné podpory vyzaduje
zvySovani povédomi o rizicich
souvisejicich s umélou inteligenci.
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Klicove oblasti vyuziti umelé inteligence a
kyberneticka rizika

Uméla inteligence ve zdravotnictvi: telemedicina, monitorovani zdravotniho stavu a tlumocdeni pro
komunikaci s rodinou.

Denni podpora: Hlasovi asistenti s umélou inteligenci, zafizeni pro chytrou domacnost, antivirové
nastroje.

Riziko manipulace s daty, deepfake Utoky a Sifeni dezinformaci.

Klonovani hlasu s podporou umélé inteligence, vydavani se za pfibuzné, coz vede k finanénim
podvodim.

Prilisna zavislost na nastrojich umélé inteligence bez pochopeni jejich omezeni — uméla inteligence

by méla byt vnimana jako nastroj, nikoli jako neomylna autorita.
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Klicove kompetence
pro seniory
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Tyto dovednosti jim pomahaiji efektivné vyuzivat " . ’ ,
technologie ke zlepseni jejich kazdodenniho Zivota a
odolnosti vici kybernetickym hrozbam. Kompetence

Umoznit seniorim Iépe se chranit a
sebevédomé vyuzivat moderni
technologie.
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@ Klicové kompetence pro seniory

e Stanoveni silnych a jedine¢nych hesel a Ffizeni bezpeénosti (vyhnéte se Ulozisti v prohlizedi, pouzijte
spravce hesel).

e Povoleni dvoufaktorového ovérovani pro zabezpedeni uctd.

e Porozuméni a konfigurace antivirovych programi, zejména nastroje zaloZzené na umélé inteligenci.

e Rozpoznani podezfelého, manipulovaného nebo podvodného online obsahu.

e Pouzivani asistentl s umélou inteligenci prakticky, ale zGstdvat kriticky k vysledkim.

e Zakladni digitalni gramotnost: aktualizace zafizeni, bezpecéné prohlizeni, bezpe¢né pouzivani Wi-Fi.

7 7. 7

e Budovani sebevédomi: snizit zavislost na ostatnich a podpofit pribézné digitalni vzdélavani.



Hrozby z realného
zivota identifikované
experty

Odbornici sdileli priklady z redlného zivota, které
ilustruji rizika i pfinosy digitalnich technologii pro
osoby ve veéku 55 let a starsi.

Tyto pripady poskytuji cenné poznatky o béznych
kybernetickych hrozbach spojenych s umélou
inteligenci v kazdodennim zivoté seniorq.

Priklady z realného Zivota zdlrazriuji
dulezitost rozpoznavani a eliminace
kybernetickych hrozeb.

Co-funded by the
European Union
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Hrozby z realného zivota identifikované
experty

Priklad: Starsi zena byla podvedena, kdyz volajici pouzil technologii deepfake k naklonovani hlasu

jejiho vnuka a naléhavé pozadoval hotovost, kterou dorudila kuryrovi.

Podvody v oblasti romantiky nebo pratelstvi zneuzivaji emocionalni vazby, ¢asto prostrednictvim zprav
nebo hovord.

Dezinformace S$ifici se prostrfednictvim videi nebo kratkych zprav, coz seniorim ztéZuje ovéreni jejich
pravosti.

Y4

Spatna udrzba IT nebo pouZzivani nezabezpecenych siti vedouci ke skute¢nym narusenim bezpecnosti.



Co-funded by the
European Union

Vyhody v realném
zivoteé identifikované
odborniky

Odbornici sdileli priklady z realného Zivota, které
ilustruji rizika i prinosy digitalnich technologii pro
osoby ve véku 55 let a starsi.

Tyto pripady poskytuji cenné poznatky o vyhodach
umélé inteligence na kazdodenni zivot seniorq.

Vyhody

Priklady z realného Zivota zdlrazriuji
vyhody umélé inteligence pfi
zlepSovani kvality Zivota a
kazdodenniho fungovani seniord.




Co-funded by the
European Union

Vyhody v redlném zivoté identifikované
odborniky

Dvaasedmdesatileta zena pouZila k prekladu hlasového asistenta s umélou inteligenci, ktery ji umoznil
zapojit se do rodinnych videohovor(, rozumét jim a citit se sou¢asti mezinarodnich konverzaci.

Seniofi pouzivaji umélou inteligenci k planovani (napf. tipy pro Windows, DY| — udélej si sam) nebo
chatboti v centrech péce o Alzheimerovu chorobu.

Umeéla inteligence nabizi personalizované poradenstvi a podporuje kazdodenni samostatnost, ale

funguje nejlépe v kombinaci se silnymi zakladnimi dovednostmi.



Co-funded by the
European Union

@ Vysledky - Island




Nejcasteji citované
online hrozby pro
osoby starsi 55 let

Lidé ve véku 55 let a starsi celi v digitalnim svété
jedine¢nym vyzvam, které je Cini zranitelnymi vidi radé
online hrozeb.

Pochopeni nejbéznéjsich a nejzavaznéjsich nebezpedi
je nezbytné pro zlepseni jejich povédomi o
kybernetické bezpecnosti a ochrany.

Hrozby identifikované experty slouzi
jako terminologicky glosar
pro seniory.

Co-funded by the
s European Union




Co-funded by the
European Union

Online hrozby pro osoby
starsi 55 let

Podvody s deepfakes faleSnymi obrazky a videi, zejména na WhatsAppu, kde se zlodinci vydavaji za
¢leny rodiny a stézuji si na naléhavou potrebu penéz.

Sofistikovany phishing vyuZivajici socialni inZenyrstvi, prostfednictvim aplikaci pro zasilani zprav s
presveédcivymi falesnymi telefonnimi hovory a zpravami.

Milostné podvody, na seznamovacich platformach, zamérené na osamélé seniory po celém svéte,
véetné Islandu, coz vede k finan¢ni a emocionalni djmé.

Zlodinci se vydavaji za jiné osoby, napr. zastupce technické podpory nebo banky a navstévuji domovy

seniord..



10 nejvetsich obav
podle odborniku

Odbornici zdlraznili klicové obavy, které nejvice
postihuji osoby ve véku 55 let a starsi pfi interakci s
digitalnimi technologiemi.

Regeni téchto obav je klitové pro posilent jejich
sebevédomi a bezpeclnosti pfi kazdodennich online
aktivitach.

Motivace

Rozvoj cilenych podpurnych a
vzdélavacich programd.

Co-funded by the
European Union




Co-funded by the
European Union

@ 10 nejvétsich obav podle odborniku

e Potize se sloZitosti pfihlasovacich procest véetné pozadavkd na heslo a ¢asté resetovani.

e Zmatek a odpor k dvoufaktorovému ovérovani mezi starsimi uzivateli.

e Spatna znalost e-maild brani obnoveni hesla.

e Mala velikost textu a starsi telefony omezujici pouzitelnost a bezpecnostni funkci.

e Nedostatek jasnych pokyn u sluZzeb vyzadujicich elektronicky prikaz totoznosti nebo podobné

oveérovani.



Co-funded by the
European Union

@ 10 nejvétsich obav podle odborniku

e Seniofi opakované pouzivaji stejna hesla napfi¢ kritickymi weby, ¢imz riskuji napadeni vice Gcéta.

e Zosobnéni domény a vytvareni presvéddivych falesSnych webovych stranek za Ucelem kradeze
citlivych dat.

e Neustalé nepozorované naruseni prihlasovacich Udaji z monitorovani dark webu.

e Obecna nedivéra nebo nepochopeni kybernetickych hrozeb ovlivriujicich reakce seniord.

e Bariéry vytvorené technologickou slozitosti a snizeni sebevédomi a nezavislosti.



Co-funded by the
European Union

Klicové oblasti vyuziti
@ umelé inteligence a
kyberneticka rizika

Umeéla inteligence se stale vice integruje do mnoha
aspektd kazdodenniho zivota a nabizi vyznamné
vyhody, ale také pfinasi nova kyberneticka
bezpecnostni rizika.

Pochopeni hlavnich oblasti pouziti umélé inteligence a
s nimi spojenych hrozeb je nezbytné pro ochranu
zranitelnych skupin, jako jsou osoby ve véku 55 let a Podpora

V7
starsi. Poskytovani uc¢inné podpory vyzaduje
zvySovani povédomi o rizicich
souvisejicich s umélou inteligenci.




Co-funded by the
European Union

Klicove oblasti vyuziti umelé inteligence a
kyberneticka rizika

Vzdélavani ohledné rizik faleSného internetového obsahu generovaného umélou inteligenci, zejména
videi s tvrzenimi o rodinnych nouzovych situacich.

Skoleni seniord, aby si ovérovali naléhavé telefonické zpravy piimo od rodiny. Zd@raznéno bylo, Ze
skutecné nouzové situace obvykle zahrnuji telefonaty, nikoli textové zpravy.

Povédomi, ze uméla inteligence dokaze napodobit jakakoli data véetné videi a obrazkd, coz vyzaduje
kritické mysleni a alternativni ovéreni.

Rizika z nadmérného sdileni osobnich udaju v chatbotech s umélou inteligenci a ndstrojich, jako je
ChatGPT, kde jsou ulozena data.

Duraz naudrzovani kritického mysleni a ovérovani informaci prostfednictvim jinych komunikacénich
kanald.



Co-funded by the
European Union

Klicove kompetence
pro seniory
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Rozvoj zakladnich digitalnich kompetenci je zasadni ; oy M N
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pro to, aby seniofi mohli bezpecné a sebejisté : : Q ‘Q$ o)
orientovat v online svété. \ \ L

Tyto dovednosti jim pomahaiji efektivné vyuzivat " . ’ ,
technologie ke zlepseni jejich kazdodenniho Zivota a
odolnosti vici kybernetickym hrozbam. Kompetence

Umoznit seniorim Iépe se chranit a
sebevédomé vyuzivat moderni
technologie.




Co-funded by the
European Union

@ Klicové kompetence pro seniory

e Pochopeni dilezitosti ovéfovani predtim, nez budou reagovat na naléhavé pozadavky prostfednictvim
digitalnich médii.

e Zakladni digitalni dovednosti véetné bezpeéné spravy hesel a povédomi o rizicich umélé inteligence.

e Schopnost klast otazky a ovérovat neolekavané nebo emotivni zpravy, zejména ty, které se zdaji byt
naléhavé nebo znepokojivé.

e  Skepticismus smérem k autenticité online obsahu, zejména obsahu generovaném umeélou inteligenci.

e Posileni budovani ddvéry s ¢leny rodiny pro pfimou komunikaci a pomoc.



Hrozby z realného
zivota identifikované
experty

Odbornici sdileli priklady z redlného zivota, které
ilustruji rizika i pfinosy digitalnich technologii pro
osoby ve veéku 55 let a starsi.

Tyto pripady poskytuji cenné poznatky o béznych
kybernetickych hrozbach umélé inteligence v
kazdédennim Zivoté seniorq.

Priklady z realného Zivota zdlrazriuji
dulezitost rozpoznavani a eliminace
kybernetickych hrozeb.

Co-funded by the
European Union




Co-funded by the
European Union

Hrozby z realného zivota identifikované
experty

Priklady obéti, které prisly o Uspory kvili podvodiim s deepfake romantikou vyuzivajicimi podobizny
celebrit generované umélou inteligenci.

Podvody pres WhatsApp zahrnujici falesné zpravy o nemocnych pribuznych, ktefi potrebuji vklady
penéz, nékdy zastavené zasahem rodiny.

Podvody na socialnich sitich a seznamovacich aplikacich vedou seniory k placeni falesné zdravotni
péce nebo cestovani do zahranici za neexistujicimi partnery.

Podvody s praci, které kradou informace o kreditnich kartach prostrednictvim podvodnych nabidek
zameéstnani s napodobou hlasu.

Pripady zranitelnych osob, které neumyslné zverejnuji kompromitujici obsah online, aniz by chapaly

nasledky.



Co-funded by the
European Union

Vyhody v realném
zivoteé identifikované
odborniky

Odbornici sdileli priklady z realného Zivota, které
ilustruji rizika i prinosy digitalnich technologii pro
osoby ve véku 55 let a starsi.

Tyto pripady poskytuji cenné poznatky o vyhodach
vlivu umélé inteligence na kazdodenni zivot seniorU.

Vyhody

Priklady z realného Zivota zdlrazriuji
vyhody umélé inteligence pfi
zlepSovani kvality Zivota a
kazdodenniho fungovani seniord.




Co-funded by the
European Union

Vyhody v redlném zivoté identifikované
odborniky

Uméla inteligence pomaha seniordm s praktickymi radami kazdodenniho Zivota, jako je uklid, opravy
domadcnosti a rychlé feseni problémd.

Chatboti s umélou inteligenci poskytujici emocionalni podporu a spolec¢nost, nabizejici nepretrzitou
dostupnost pro Ulevu od Uzkosti a obecnou konverzaci.

Vyuziti nastroj umélé inteligence, jako je ChatGPT, k ovérovani podezielych e-maill nebo zprav
souvisejicich s kybernetickou bezpecnosti.

Uspé&énost zavadéni umélé inteligence se znadné L&l v zavislosti na individudlnich technickych

dovednostech seniorl a jejich davére v technologie.



g Co-funded by the
@ European Union

Online hrozby pro osoby starsi
55 let - glosar
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Co-funded by the
European Union

Phishing (podvodné e-maily,
SMS, odkazy, hlasové hovory).

Phishing je typ kybernetického Utoku, pfi kterém zlocinci rozesilaji falesné e-maily, textové zpravy, telefonni
hovory nebo odkazy a vydavaji se za nékoho, komu davéfujete, napriklad za banku nebo pfitele. Jejich cilem je
oklamat vas a primét vas, abyste poskytli dllezité osobni Udaje, jako jsou hesla, ¢isla kreditnich karet nebo
udaje o bankovnim uctu. Tyto falesné zpravy Casto vypadaji velmi realné a snazi se vas primét k rychlé akci
tim, e ve vés vyvolaji pocit naléhavosti nebo strachu. Uto¢nici vdm chtéji ukrédst penize nebo identitu tim, Ze
vas oklamou a pfiméji vas kliknout na nebezpecéné odkazy nebo sdilet citliva data. Abyste zlstali v bezpedi,
vzdy si dvakrat ovérte, kdo zpravu odeslal, neklikejte na podezielé odkazy a nikdy nesdilejte osobni udaje,

pokud si nejste naprosto jisti, Ze jsou bezpecné.



Co-funded by the
European Union

Deepfake utoky (falesny
zvuk/video, vydavani se za rodinu)

Utoky typu deepfake zahrnuji vytvareni faleénych zvukovych nebo obrazovych nahrdvek pomoci umélé
inteligence, které vypadaji a zni velmi realisticky. P¥i téchto Utocich zlodinci napodobuji hlas nebo oblicej
nékoho znamého, ¢asto ¢lena rodiny, aby lidi oklamali a pfiméli je véfit, Ze mluvi s milovanou osobou.
Podvodnik mlze napfriklad pouzit technologii deepfake k uskuteénéni telefonniho hovoru, ktery zni presné
jako hovor vnoucete, které naléhavé zada o penize. Tyto faledné nahravky jsou velmi presvéddivé a dokazi
oklamat i opatrné lidi. Utoky typu deepfake jsou nebezpe&né, protoze zneuzivaji ddvéru a emoce, takse je
tézké si podvod uvédomit, dokud neni pfili$ pozdé. Abyste se ochranili, vzdy si pfed provedenim jakychkoli
krok( ovérte neobvyklé pozadavky tim, ze danou osobu kontaktujete pfimo prostfednictvim rdznych

komunikac¢nich kanald.



Co-funded by the
European Union

Falesné internetoveé obchody a
podvody (padélané weboveé stranky)

Falesné internetové obchody a podvody jsou podvodné webové stranky, které vypadaiji jako legitimni
obchody, ale ve skutec¢nosti jsou vytvoreny tak, aby lidi oklamaly a pfimély k ndkupu produktd, které
neexistuji nebo jsou nekvalitni. Tyto fale$né obchody ¢asto kopiruji loga, popisy produktd a fotografie
skutecnych spolecnosti, aby vypadaly presvedcive. Podvodnici tyto stranky pouzivaji k tomu, aby ukradli
penize a osobni Udaje nic netusicim zakazniklGm. Lakaji kupujici sliby velmi nizkych cen nebo specialnich

nabidek, které se zdaji byt pfrilis dobré na to, aby byly pravdivé.

Tyto webové stranky mohou mit podivné webové adresy, obsahovat pravopisné chyby nebo postradat
spravné kontaktni udaje. Poté, co zakaznici zaplati, casto svou objednavku nikdy neobdrzi nebo dostanou
padélané zbozi. Abyste se chranili, nakupujte vzdy v ddvéryhodnych obchodech, prostudujte si recenze na
webovych strankach, vyhnéte se nabidkam, které se zdaji nerealisticky levné, a nikdy nesdilejte platebni

informace na podezrelych strankach. Pokud se vam néco zda divné, je lepsi si to pred nakupem dvakrat oveérit.



Co-funded by the
European Union

Emocni manipulace a socialni
inzenyrstvi (zastrasovaci taktiky).

Emocni manipulace a socialni inZzenyrstvi zahrnuji podvadeéni lidi hranim na jejich city, aby se chovali
zplUsobem, jakym by se normalné nechovali. Kyberzlocdinci pouzivaji taktiky, jako jsou strasidelné historky,
naléhavost, fale$na autorita nebo laskavost, k vytvoreni pocitu strachu, divéry nebo povinnosti. Mohou se
napriklad vydavat za bankovniho Urednika, ktery vas varuje pred problémem s vasim Uc¢tem a naléha na vas,
abyste jednali rychle, abyste bez premysleni poskytli citlivé informace. Tyto taktiky zneuzivaji prirozené lidské
reakce — strach, ddvéru, zvédavost nebo ochotu pomoci — a je tak tézké jim odolat. Nejlepsi obranou je
uvédomeéni si: rozpoznani téchto emocionalnich trik( a zastaveni se, abyste si ovéfili, kdo se o informace

skuteéné ptd, nez odpovite.



Co-funded by the
European Union

Kradez identity
(s vyuzitim ukradenych osobnich
udaju)

Kradez identity znamena, Ze nékdo bez vaseho svoleni ukradne vase osobni Udaje a pouzije je k tomu, aby se
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za vas vydaval. Mlze pouzit vase jméno, Cislo socialniho zabezpedeni, Udaje o bankovnim Uc¢tu nebo jiné udaje

k otevieni Uc¢td, sjednani pljéek nebo k nakupdm vasim jménem. To mUze zpUsobit velké finanéni problémy a

poskodit vasi povést.



Co-funded by the
European Union

Podvod ,na vnouceti" (podvodnici
predstirajici, ze jsou c¢leny rodiny v nouzi)

Podvod ,na vnouceti“, znamy také jako ,podvod s prarodi¢i®, je béZzna metoda pouzivana zlodinci, ktefi se
vydavaji za ¢lena rodiny — obvykle vnouce nebo dité — v nouzi. Obvykle se to deje telefonicky, kdy podvodnik
zavola starsi osobé a tvrdi, ze je ve vaznych potizich, napriklad Zze méla nehodu, byla zat¢ena nebo potrebuje
naléhavou finan¢ni pomoc. Volajici ¢asto pozada o rychlé zaslani penéz a trva na tom, aby obét to udrzela v

tajnosti, napriklad slovy: ,Nerikej to mame, bude se bat.”

Tento podvod hraje na emoce, jako je laska a zajem o ¢leny rodiny, a v dané osobé vyvolava touhu okamziteé
pomoci, aniz by se musela zastavit. Podvodnici stale ¢astéji vyuzivaji technologie, jako je uméla inteligence, k

napodobeni hlasu skute¢ného vnoucete, diky ¢emuz hovor zni velmi presvedciveé.



Co-funded by the
European Union

Falesné zadosti o ,pomoc”
pres WhatsApp nebo Messenger

Falesné zadosti o ,pomoc* pres WhatsApp nebo Messenger jsou podvody, kdy se nékdo vydava za pritele
nebo ¢lena rodiny v naléhavych nouzich a zada o penize nebo osobni Udaje. Tyto zpravy Casto prichazeji
necekané od neznamych nebo maskovanych kontaktd. Podvodnik mdze tvrdit, ze ztratil telefon, Ze se mu
zablokoval Ucet nebo Ze potrebuje naléhavou finanéni pomoc. Snazi se vytvorit pocit naléhavosti a divéry,

aby obéti primél k rychlé reakci, aniz by si ovéroval, zda je to pravda.



Co-funded by the
European Union

Romantické podvody a podvody zalozené
na vztazich budovanych online

IV et

Romantické podvody jsou typem podvodu, kdy zlocinci vytvareji falesné online profily a predstiraji romanticky
zajem o nékoho. Postupem ¢asu si buduji divéru a emocionalni pouto, ¢imz obét presvéddi, ze je ve
skute¢ném vztahu. Jakmile si podvodnici ziskaji dGvéru, vymysleji si nouzové situace nebo naléhavé finanéni

potreby — jako jsou lékarské vydaje nebo cestovni naklady — a po obéti zadaji o penize nebo darky.

Tito podvodnici jsou velmi zruéni v predstirani starostlivosti a divéryhodnosti a ¢asto se vyhybaji osobnim
schizkam nebo videohovordm podanim vymluv. Zneuzivaji osamélosti a emocionalni zranitelnosti, coz

zvySuje pravdépodobnost, Ze jim obéti daji penize.



Co-funded by the
European Union

Investi¢ni podvod
(falesné reklamy s celebritami).

Investi¢ni podvod zahrnujici falesné reklamy celebrit je typ podvodu, kdy zlocinci pouzivaji obrazky, videa
nebo jména slavnych osobnosti, aby investi¢ni pfilezitost vypadala legitimné a divéryhodné. Nékdy tyto
reklamy obsahuji falesna videa, na kterych celebrity podporuji investici, nebo se vydavaji za novinové ¢lanky

spojujici celebrity s finan¢nim Uspéchem na urcitych platformach.

Podvodnici klamou lidi, aby vé&fili, Ze mohou dosdhnout rychlych a velkych ziskd, ¢asto v kryptoméndach nebo
obchodovani s devizami. Lakaji obéti k vytvoreni uctl, vlozeni penéz a poté pozaduji dalsi prostredky na
zaplaceni falesnych poplatkd nebo dani. Ddvéru lze ziskat pfed¢asnym vybérem, ale kdyz se obéti pokusi

vybrat své penize, jsou zablokovany a pozadovany vysoké dodatec¢né platby.



Co-funded by the
European Union

Malware a ransomware
(infikované soubory, prilohy)

Malware je $kodlivy software, ktery maze infikovat vas pocita nebo telefon a zplsobit Skodu, naptiklad
kradeZ osobnich Udajd, poskozeni soubord nebo prevzeti kontroly nad vasim zafizenim. Ransomware je
specialni typ malwaru, ktery uzamyka nebo Sifruje vase soubory a znepfistupnuje je, dokud utocnikovi
nezaplatite vykupné — obvykle v kryptoméné. Ransomware se do vaseho zafizeni mize dostat
prostrednictvim infikovanych e-mailovych pfiloh, skodlivych webovych stranek nebo nebezpecnych

stahovanych soubord.

Jakmile je ransomware infikovan, znemozni vam pouzivat dllezité soubory a nékdy pozaduje penize za
obnoveni pristupu. Zaplaceni vykupného nezarucuje, ze vase data budou uvolnéna, a povzbuzuje zlocince k

pokracovani v téchto uUtocich.



Co-funded by the
European Union

Neoverené aplikace
3 stahovani nebezpecného softwaru

Neoveérené aplikace a nebezpecné stahovani softwaru jsou kybernetické hrozby, kdy si lidé stahuji a instaluji
aplikace nebo soubory z neznamych nebo nespolehlivych zdrojd. Tyto aplikace nebo stahovani mohou
obsahovat skryty malware, viry nebo spyware, které mohou poskodit vase zatizeni, ukrast osobni Udaje nebo

poskytnout hackerdm neopravnény pfistup.

Protoze tyto aplikace nejsou kontrolovany ani schvalovany divéryhodnymi platformami, mohou narusovat
zabezpedeni vaseho zafizeni, zplsobovat pady nebo vas vystavovat podvodim. Fale$né aplikace mohou

vypadat jako skutecné, ale po instalaci mohou shromaZdovat vase data nebo Sifit skodlivy software.



Co-funded by the
European Union

Sdileni citlivych 0daju s cizimi lidmi
(fotografie, informace).

Sdileni citlivych dat s cizimi lidmi, jako jsou fotografie nebo osobni Udaje, je kyberneticka hrozba, kdy lidé
online sdéluji soukromé udaje neznamym nebo neddvéryhodnym lidem. MUze se to zdat neskodné, jako
sdileni fotografie, ale tyto udaje mohou byt zneuzity k odcizeni vasi identity, spachani podvodu nebo

poskozeni vasi povesti.

Fotografie mohou odhalit vas domov, polohu nebo osobni zvyky, aniz byste si to uvédomovali. Cizi lidé mohou
tyto informace pouzit k tomu, aby vas oklamali nebo se na vas zaméfili v podvodnych akcich. Abyste zUstali v
bezpedi, sdilejte osobni Udaje a fotografie pouze s lidmi, kterym divérujete, peclivé si rozmyslete, nez je

zverejnite online, a upravte nastaveni soukromi tak, abyste omezili, kdo mdze vase informace vidét.



Co-funded by the
European Union

Uniky dat z pouzivani zastaralych
zarizeni nebo softwaru

Pouzivani zastaralych zatizeni nebo softwaru predstavuje kybernetickou hrozbu, protoze staré verze ¢asto
neobsahuji nejnovéjsi bezpecnostni aktualizace. Tyto chybéjici aktualizace vytvareji slabiny, které mohou
hackefi snadno zneuzit k pfistupu k vasim osobnim udajim nebo k ovladani vaseho zafizeni. To mize vést k

uniku dat, kradezi nebo napadeni malwarem.

Zastaraly software také zpomaluje vase zafizeni a mUze prestat fungovat s novéjsimi programy, coz vam
ztézuje kazdodenni ¢innosti. Abyste se chranili, je dllezité pravidelné aktualizovat zafizeni a dUlezity software
nejnovejsimi zaplatami a bezpecnostnimi opravami. Tim se odstrani bezpecnostni mezery, zajisti se

bezpeclnéjsi data a zajisti se bezproblémovy chod zafizeni.



Co-funded by the
European Union

Masové personalizované utoky s vyuzitim
umelé inteligence, zamerené na
uzivatelské profily

Masové personalizované Utoky s vyuzitim umeélé inteligence jsou kybernetické hrozby, kdy Utocnici vyuzivaji
umélou inteligenci k vytvareni vysoce personalizovanych a presvedcivych zprav zamérenych na jednotlivce,
na zakladé jejich osobnich Udaji. Uméla inteligence analyzuje informace ze socialnich médii, e-maild a
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verfejnych zdrojd a vytvari zpravy, které cili pdsobi velmi povédomé a divéryhodné.

Tyto Utoky mohou zahrnovat personalizované phishingové e-maily nebo zpravy, které zminuji jméno obéti, jeji
zameéstnani, nedavné aktivity ¢i zajmy. Cilem je oklamat lidi, aby klikli na skodlivé odkazy, odhalili hesla nebo
prevedli penize. Protoze se uméla inteligence neustdle udi a prizplsobuje, stavaji se tyto Utoky efektivnéjsimi

a hdre odhalitelnymi.



Co-funded by the
European Union

Zdravotni dezinformace nebo nebezpecné
lékarské rady z nastroju umeélé inteligence

Zdravotni dezinformace nebo nebezpecéné lékarské rady z nastrojd umélé inteligence predstavuiji
kybernetickou hrozbu, kdy uméla inteligence generuje nespravné, zavadeéjici nebo skodlivé zdravotni
informace. Lidé mohou dUvérovat chatbotdm s umélou inteligenci nebo online nastrojiim, pokud jde o
lékarskeé rady, ale tyto systémy nékdy vytvareji nespravné diagnozy, navrhuji nebezpecnou lécbu nebo Siti

nepravdiva tvrzeni o nemocech.
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Tato dezinformace muUze vést k tomu, ze lidé odkladaji poskytnuti radné lékarské péce, pouzivaji neuddinné
léky nebo se dopoustéji skodlivych ¢ind. Obsah generovany umélou inteligenci mdze znit velmi profesionalné

a presvedcive, takze je obtizné urdit, zda je rada spolehliva.



Co-funded by the
European Union

Podvody zneuzivajici digitdlni vylouceni
v obcanskych a bankovnich sluzbach

Podvody zneuzivajici digitalni vylouceni v obcanskych a bankovnich sluzbach jsou hrozby zamérené na osoby,
které maji omezeny pristup k digitalnim technologiim nebo o nich maji malou znalost. Tyto podvody zneuzivaji
lidi, ktefi maji potiZe s pouzivanim online vladnich nebo bankovnich sluzeb, nékdy proto, ze jim chybi zatizeni,

pristup k internetu, digitalni dovednosti nebo sebevédomi.

Zlodinci tyto osoby podvadéji tim, ze nabizeji faleSnou pomoc s online procesy nebo zasilaji podvodné zpravy
napodobujici oficidlni instituce v nadgji, Ze obéti sdileji citlivé udaje nebo poslou penize. ProtoZe tito lidé maji

méné zdrojd nebo podpory k rozpoznani podvodd, jsou zranitelngjsi.



Co-funded by the
European Union

Nedostatek postupu vicefaktorového
ovérovani (zjednodusena hesla,
opakované pouziti)

Absence vicefaktorového ovérovani (MFA) znamena pouzivani pouze hesla — ¢asto jednoduchého nebo
opakovaného na mnoha webech — k ochrané online G¢td. To je riskantni, protoze pokud nékdo vase heslo

ukradne nebo uhadne, mUze se snadno dostat k vagim u&tdm.

Vicefaktorové ovérovani pridava dalsi vrstvu zabezpeceni tim, Ze vyzaduje dvé nebo vice forem ovéreni.
Napriklad po zadani hesla mizete zadat kdd odeslany na vas telefon nebo pouzit skenovani otiskl prstd. To

hacker@m vyrazné ztézuje pristup k vasemu Uctu, i kdyz znaji vasde heslo.



Co-funded by the
European Union

Ztrata pristupu ke klicovym sluzbam v
dusledku technologickych zmén (pristup
pouze pres aplikaci, omezené alternativy)

Ke ztraté pristupu ke klicovym sluzbam v disledku technologickych zmén dochazi, kdyz dilezité verejné nebo
bankovni sluzby prechazeji do ¢isté digitalnich formatd, jako jsou aplikace nebo online portaly, bez snadnych
alternativ pro lidi, ktefi se k jejich pouzivani neciti dobre nebo nejsou vybaveni. To znamena, ze lidé, kteri
nemaji chytré telefony, pocitace nebo digitalni dovednosti, mohou mit potize s pristupem k zakladnim
sluzbam, jako jsou navstévy zdravotni péce, didchodové davky nebo bankovni transakce, nebo jim tento

pfistup viibec nemohou umoznit.

Tento digitalni posun maze vyloucit mnoho lidi, zejména starsi dospélé nebo osoby s omezenymi zdroji, a

ucinit je tak zavislymi na ostatnich nebo neschopnymi plnit dilezité ukoly.



Co-funded by the
European Union

Automatizovana manipulace socialnich
meédii, produkujici dezinformace a stres

Automatizovana manipulace se socialnimi sitémi je kyberneticka hrozba, kdy pocitacové programy, nazyvané
boti, a uméla inteligence ovladaji obsah, ktery vidite na svych strankach socialnich siti. Tyto systémy analyzuji,
co se vam libi, co sdilite nebo co komentujete, a poté vam zobrazuji podobné prispévky, abyste si udrzeli

zajem.

Tohoto pristupu bohuzel lze vyuzit k Sifeni dezinformaci, faleSnych zprav nebo extrémniho obsahu, ktery
vyvolava stres, strach nebo hnév. Boti mohou umeéle zvySovat popularitu takovych prispévkl lajkovanim,

sdilenim nebo komentovanim, ¢imz vytvareji dojem, Zze s nimi mnoho lidi souhlasi.



