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@ Cele panelu

Omodwienie trudnosci i obaw, z jakimi
boryka sie ta grupa w kontekscie
nowych technologii, a takze
identyfikacja obszaréw zastosowan
sztucznej inteligencji i zwigzanych z
nimi zagrozen.

ldentyfikacja obecnych i przysztych
zagrozen w Internecie dla oséb 55+.

Co-funded by the
European Union

Obecnyprezentacja rzeczywistych
przyktadow incydentdw i korzysci
wynikajacych z wykorzystania
sztucznej inteligencji.

Definicja kluczowych kompetencji
cyfrowych dla oséb 55+.
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@ Wyniki - Polska




Najczesciej cytowane
zagrozenia online dla
0sOb powyzej 55. roku
2yCia
Osoby w wieku 55 lat i starsze mierza sie ze
szczegSlnymi wyzwaniami w éwiecie cyfrowym, co

sprawia, ze sg podatne na réznorodne zagrozenia
online.

Zrozumienie najczestszych i najpowazniejszych
zagrozen jest kluczowe dla poprawy $swiadomosci
cyberbezpieczenstwa i ochrony.

Zagrozenia

Zagrozenia zidentyfikowane przez
ekspertéw stanowig stownik terminéw
dla senioréw.
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@ Zagrozenia online dla oséb
powyzej 55. roku zycia

e  Oszustwa typu phishing — wiadomosci e-mail, SMS, linki, potgczenia gtosowe

e Deepfake atakuje fatszywe materiaty audio/wideo, podszywajac sie pod rodzine
e Fatszywe sklepy internetowe i oszustwa, podrobione strony internetowe

e  Manipulacja emocjonalna i taktyka zastraszania socjotechnicznego

e Kradziez tozsamosci z wykorzystaniem skradzionych danych osobowych
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@ Zagrozenia online dla oséb
powyzej 55. roku zycia

e Oszustwo na wnukach — podszywajacy sie pod rodzine w tarapatach

e Fatszywe prosby o pomoc za posrednictwem WhatsApp lub Messenger

e Oszustwa matrymonialne i oszustwa oparte na zwigzkach nawigzanych w Internecie
e Oszustwa inwestycyjne — fatszywe reklamy z udziatem celebrytéw

e  Pliki i zataczniki zainfekowane ztosliwym oprogramowaniem i oprogramowaniem wymuszajgcym okup
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@ Zagrozenia online dla oséb
powyzej 55. roku zycia

e Niezweryfikowane aplikacje i pobieranie niebezpiecznego oprogramowania

e Udostepnianie nieznajomym wrazliwych danych, zdjec i informacji

e Korzystanie ze starych urzadzen lub oprogramowania

e Masowe, spersonalizowane ataki wykorzystujgce sztuczng inteligencje, majgce na celu profile
uzytkownikow

e Dezinformacja zdrowotna lub niebezpieczne porady medyczne pochodzace z narzedzi Al
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Zagrozenia online dla oséb
powyzej 55. roku zycia

Oszustwa wykorzystujgce wykluczenie cyfrowe w ustugach obywatelskich i bankowych

Brak praktyk uwierzytelniania wielosktadnikowego upraszcza hasta i umozliwia ich ponowne
wykorzystanie

Utrata dostepu do kluczowych ustug z powodu zmian technologicznych — dostep tylko za
posrednictwem aplikacji, ograniczone alternatywy

Zautomatyzowana manipulacja kanatami medidw spotecznosciowych, powodujgca dezinformacje i
stres

Hasto, identyfikacja, biometria, 2FA



10 najwiekszych obaw
wedtug ekspertow

Eksperci podkreslili gtdwne obawy, ktdre najbardziej
dotycza osdb w wieku 55 lat i starszych, gdy wchodza
w interakcje z technologiami cyfrowymi.

Rozpatrzenie tych obaw jest kluczowe dla zwiekszenia
pewnosci siebie i bezpieczenstwa dzieci w
codziennych czynnosciach online.

Motywacja

Opracowywanie ukierunkowanych
programoéw wsparcia i szkolen.

Co-funded by the
European Union
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@ 10 najwiekszych obaw wedtug ekspertow

e Zmiana technologicznai ztozonosc¢: Szybkie tempo rozwoju technologii utrudnia osobom starszym
adaptacje, szczegdlnie w przypadku aktualizacji i nowych urzadzen.

e Strach imanipulacja emocjonalna:Oszustwa czesto wykorzystujg emocje, takie jak strach czy pilna
potrzeba, przez co osoby starsze sg bardziej narazone.

e  Wykluczenie spotecznei samotnosé: Ograniczony kontakt z rodzing i przyjaciétmi, czesto nasilony
przez komunikacje cyfrowg zastepujacg interakcje bezposrednie.

e  Wahanie przed proszeniem o pomoc:Osoby starsze czesto odczuwaja wstyd lub zazenowanie, gdy
prosza mtodsze osoby o pomoc w kwestiach technologicznych.

e Ograniczenia finansowe:Opodr lub niemoznosé wydawania pieniedzy na nowe urzgdzenia lub
oprogramowanie, skutkujgca przestarzatg, niebezpieczng technologia.
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@ 10 najwiekszych obaw wedtug ekspertow

e  Woykluczenie cyfrowew ustugach: Codzienne czynnosci (takie jak kupowanie biletow, bankowos¢,
wizyty u lekarza) coraz czesciej przenoszg sie do Internetu, pozostawiajgc seniorow bez alternatyw.

e Niskikompetencje cyfrowe:Brak podstawowych umiejetnosci i doswiadczenia, czasami pogtebiony
przez brak edukacji komputerowej na wczesniejszym etapie zycia.

e Impulsywnosd iryzykowne decyzje:Sktonnosé do szybkiego dziatania w obliczu problemoéw
technologicznych, czasami prowadzaca do popetniania btedow lub padania ofiarg oszustw.

e Wrazliwoscédo dezinformacji: Problemy z odrdznieniem prawdziwych informacji od manipulag;ji
cyfrowej, szczegdlnie w Internecie.

e Urzadzenie iproblemy z konserwacja oprogramowania:Problemy z aktualizacjg urzadzen,

zarzadzaniem hastami i zrozumieniem najlepszych praktyk bezpieczerstwa cyfrowego, rosngce ryzyko.
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Kluczowe obszary
wykorzystania

@ sztucznej inteligencji i
zagrozenia
cybernetyczne

Sztuczna inteligencja jest coraz czesciej
wykorzystywana w wielu aspektach codziennego
zycia, oferujgc znaczace korzysci, ale takze
wprowadzajac nowe zagrozenia dla
cyberbezpieczenstwa.

Zrozumienie gtdwnych obszaréw zastosowan
sztucznej inteligencji i zwigzanych z nimi zagrozen jest
niezbedne do ochrony grup narazonych, takich jak

osoby w wieku 55 lat i starsze. ﬁ::;ff::’;;zZ'f)ujif:s?:nfpamie‘

$wiadomosci zagrozen zwigzanych
ze sztuczng inteligencja.

Wsparcie
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Kluczowe obszary wykorzystania sztucznej
inteligencji i zagrozenia cybernetyczne

Asystenci osobisciw telefonach i urzgdzeniach (np. asystentach gtosowych, takich jak Alexa), ktére
wspierajg osoby starsze w codziennych czynnosciach, ale wymagajg znajomosci zasad prywatnosci i
bezpieczenstwa.

Sztuczna inteligencja wmonitorowanie opieki zdrowotnej(urzadzenia noszone, wykrywanie anomalii
w tetnie), ktdre zapewniajg wczesne ostrzezenia, ale do ich obstugi potrzebne jest zaufanie i
podstawowe umiejetnosci cyfrowe.

Oszustwa i oszustwa oparte na sztucznej inteligencjiwykrywanie oszustw/(identyfikacja phishingu,
rozpoznawanie deepfake) w celu ochrony seniorow przed ukierunkowanymi atakami, ale wymagajaca
wiedzy na temat rozpoznawania podejrzanych tresci.

Wygenerowane przez sztuczng inteligencjeataki spersonalizowanektore dostosowujg sie do
zachowan i emocji poszczegdlnych seniordw, przez co wykrywanie zagrozen w sieci staje sie
trudniejsze.

Generowanie trescioraz dezinformacji za posrednictwem sztucznej inteligencji (deepfake'i, fatszywe
reklamy, fake newsy), wptywajacej na decyzje i wywotujacej zamieszanie wsrdd seniorow

nieposiadajgcych umiejetnosci krytycznej oceny.
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Kluczowe obszary wykorzystania sztucznej
inteligencji i zagrozenia cybernetyczne

Sztuczna inteligencja winteligentny domoraz urzadzenia loT wspomagajgce codzienne zycie, ale
stwarzajgce zagrozenie, jesli urzadzenia sg niezabezpieczone lub zZle zarzadzane.

Podrdze wspomagane sztuczng inteligencjg iplanowanie wypoczynkupomagajac w organizacji
wycieczek i zaje¢, zwiekszajgc komfort, ale wymagajac pewnej znajomosci technologii cyfrowych w
celu bezpiecznego korzystania.

Zautomatyzowanyinterakcje spoteczneboty symulujgce ludzkg rozmowe, czesto wykorzystywane w
oszustwach lub w celu zmniejszenia izolacji, wymagajgce czujnosci, aby unikngc oszustwa.
Sztuczna inteligencja w swiecie cyfrowymustugi finansoweautomatyzacja transakcji i bankowosci,
ktéra moze poprawic¢ dostepnosé, ale wymaga znajomosci praktyk bezpieczenstwa i zapobiegania
oszustwom.

Narzedzia Al wkomunikacjaz rodzing i opiekunami (monitoring w czasie rzeczywistym, systemy
powiadamiania o sytuacjach awaryjnych), co zwieksza bezpieczenstwo, ale wymaga kompetencji w
zakresie konfiguracji i interpretacji.
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Kluczowe kompetencje
dla seniorow
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Umiejetnosci te pomagajg im skutecznie
wykorzystywac technologie w celu usprawnienia i ‘ﬁ
codziennego zycia i zwiekszenia odpornosci na
zagrozenia cybernetyczne.

Kompetencje

Poméz seniorom lepiej sie chronic i
pewniej korzysta¢ z nowoczesnych
technologii.
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@ Kluczowe kompetencje dila seniorow

e Zrozumieniepodstawowa obstuga urzadzen cyfrowych i ustawienia zabezpieczen.

e Uznaniemanipulagji i fatszywych tresci opartych na sztucznej inteligenciji.

e Umiejetnosci cyfroweaby bezpiecznie korzystad z asystentow Al i inteligentnych urzadzen.

e Swiadomoééprywatnodci danych i érodkéw ochrony w aplikacjach Al.

e Umiejetnosdéaby szukad wiarygodnych informacji i weryfikowad tresci generowane przez sztuczng
inteligencje.
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@ Kluczowe kompetencje dila seniorow

e Emocjonalnyodpornoséaby nie da¢ sie zmanipulowacd oszustwom wykorzystujgcym sztuczng
inteligencje.

e Komfortz podstawowym rozwigzywaniem problemow i konserwacjg narzedzi cyfrowych.

e Wiedzabezpiecznych praktyk zarzadzania hastami i uwierzytelniania.

e Kompetencje douzywacéNarzedzia Al dla ochrony zdrowia, bezpieczenstwa i komunikagji.

e Otwartoscdo ciggtego uczenia sie dzieki szybkiemu rozwojowi technologii Al.
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Rzeczywiste
zagrozenia
zidentyfikowane przez
ekspertow

Eksperci podzielili sie przyktadami z zycia wzietymi
ilustrujgcymi zardwno zagrozenia, jak i korzysci, jakie
technologie cyfrowe niosg dla oséb w wieku 55 lat i
starszych.

Przypadki te dostarczajg cennych informacji na temat
powszechnych zagrozen cybernetycznych, jakie
sztuczna inteligencja stwarza dla codziennego zycia Zagrozenia
seniorow.

Przyktady z zycia wziete podkreslaja,
jak wazne jest rozpoznawanie i
tagodzenie zagrozen
cybernetycznych.
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Rzeczywiste zagrozenia zidentyfikowane
przez ekspertow

UzyciedeepfakeTechnologia podszywania sie pod cztonka rodziny: Senior odbiera telefon, w ktorym
dzwoniacy, uzywajac przekonujacego gtosu imitujgcego gtos wnuka lub dziecka, twierdzi, ze
potrzebuje natychmiastowych pieniedzy (np. na wypadek). Senior, przekonany emocjonalna
manipulacjg i znajomoscia gtosu, przelewa pienigdze, czesto za pomocg BLIKA lub przelewu
bankowego.

Romansoszustwaz udziatem sztucznej inteligencji: Seniorzy padajg ofiarg atakdw w sieci ze strony
0s0b (czasem chatbotow lub zautomatyzowanych profili), ktére nawigzujg ,relacje” emocjonalne, a
nastepnie pod fatszywymi pretekstami proszg o pienigdze, wykorzystujgc samotnosc i zaufanie.
Podrébkaloterialub wygrana: Senior zostaje poinformowany, czesto telefonicznie lub e-mailem z
wykorzystaniem tresci generowanych przez sztuczng inteligencje, o wygranej duzej sumy pieniedzy.
Aby jg odebrad, proszony jest o wptate depozytu lub podanie danych osobowych, co skutkuje stratg

finansowg, a czasem kradzieza tozsamosci.
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Rzeczywiste zagrozenia zidentyfikowane
przez ekspertow

Manipulacjaza posrednictwem fatszywych sklepdw internetowych: Seniorzy nieswiadomie kupujg
towary na stronach internetowych, ktdre sg niemal identyczne z witrynami legalnych sklepow (z
niewielka zmiang w adresie lub nazwie). Ptaca za towary, ktére nigdy nie docierajg, padajac ofiarg
wyrafinowanych witryn phishingowych opartych na sztucznej inteligencji.

Medycyna wspomagana sztuczng inteligencjgmylna informacjaSeniorzy korzystajg z chatbotéow Al
lub narzedzi online w celu uzyskania porad zdrowotnych. Czasami porady te sa mylace, przez co
pomijajg wizyte u lekarza lub nawet przyjmuja niewtasciwe leki, co moze by¢ niebezpieczne dla

zdrowia.



Korzysci w zyciu
realnym
zidentyfikowane przez
ekspertow

Eksperci podzielili sie przyktadami z zycia wzietymi
ilustrujgcymi zardwno zagrozenia, jak i korzysci, jakie
technologie cyfrowe niosg dla oséb w wieku 55 lat i
starszych.

Przypadki te dostarczajg cennych informacji na temat
korzysci

wptywu sztucznej inteligencji na codzienne zycie
seniorow.

Korzysci

Przyktady z zycia wzigte
podkreslajgkorzysci ze stosowania
sztucznej inteligencji w celu poprawy
jakosci zycia i codziennego
funkcjonowania os6b starszych.
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Korzysci w zyciu realnym zidentyfikowane
przez ekspertow

Starszy mezczyzna korzystat z funkcji podrézy wspomaganej sztuczng
inteligencjgplanowanienarzedzie do organizowania podrdzy, okreslania dat i zainteresowan (np.
muzea czy zajecia na Swiezym powietrzu), otrzymywania szczegotowego, spersonalizowanego planu
podrdzy, dzieki czemu podroz staje sie tatwiejsza i przyjemniejsza.

Medycyna oparta na sztucznej inteligencjidiagnostycznyNarzedzia te umozliwity identyfikacje
wczesnych sygnatéw ostrzegawczych problemdw zdrowotnych (takich jak nieregularne bicie serca u
pacjentow z rozrusznikiem serca lub cukrzycg), co pozwolito na podjecie wczesnej interwencji
medycznej i poprawe samopoczucia.

Seniorzy wykorzystuja sztuczng inteligencje w swojej pracyasystenci(jak Alexa) do codziennych
przypomnien (np. o porach przyjmowania lekdw i wizyt), zarzadzania gospodarstwem domowym i

podtrzymywania kontaktow spotecznych, zmniejszania samotnosci i zwiekszania niezaleznosci.
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Korzysci w zyciu realnym zidentyfikowane
przez ekspertow

Przyktad dotyczyt inteligentnegozdatny do noszeniaurzadzenia (opaski na reke z obstuga sztucznej
inteligencji), ktdre stale monitorujg najwazniejsze wskazniki zdrowia seniorow mieszkajacych
samotnie i automatycznie powiadamiajg opiekunow lub stuzby ratunkowe w przypadku
nieprawidtowosci lub sytuacji awaryjnych.

Obraz Aluznaniei wyszukiwanie pomogto starszej osobie zidentyfikowad nieznang rosline w jej
ogrodzie, zapewniajgc natychmiastowe wskazdwki dotyczace jej pielegnacji, a tym samym rozwijajac

umiejetnosci ogrodnicze i pewnosd siebie.
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Najczesciej cytowane
zagrozenia online dla
0sOb powyzej 55. roku
2yCia
Osoby w wieku 55 lat i starsze mierza sie ze
szczegSlnymi wyzwaniami w éwiecie cyfrowym, co

sprawia, ze sg podatne na réznorodne zagrozenia
online.

Zrozumienie najczestszych i najpowazniejszych
zagrozen jest kluczowe dla poprawy $swiadomosci
cyberbezpieczenstwa i ochrony.

Zagrozenia

Zagrozenia zidentyfikowane przez
ekspertéw stanowig stownik terminéw
dla senioréw.
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Zagrozenia online dla oséb
powyzej 55. roku zycia

Ataki phishingowe obejmujg wiadomosci e-mail, SMS-y i potaczenia telefoniczne, w ktdrych atakujacy
podszywajg sie pod banki lub zaufane instytucje w celu kradziezy poufnych danych.

Fatszywe sklepy internetowe i oszustwa majgce na celu zaoferowanie osobom starszym fatszywych
ofert i stron internetowych.

Kradziez tozsamosci, w ktdrej dane osobowe sg wykorzystywane w celu uzyskania pieniedzy lub
podszywania sie pod ofiare.

Manipulacja za pomoca kroétkich filmow i dezinformacji, w tym zmyslonych wiadomosci i
podprogowych przekazow.
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Zagrozenia online dla oséb
powyzej 55. roku zycia

Niedostateczna konserwacja IT, np. przestarzate oprogramowanie sprzetowe i ignorowanie aktualizacji
zabezpieczen, skutkujgce podatnoscia systemow na ataki.

Oszustwa wykorzystujgce samotnos¢ — oszusci nawigzujg fatszywe przyjaznie lub zwigzki
romantyczne.

Niebezpieczna synchronizacja miedzy urzgdzeniami i niebezpieczne przechowywanie haset w
przegladarkach.

Rosngce zagrozenie oszustwami z wykorzystaniem sztucznej inteligencji, w tym klonowanych gtosow
podszywajacych sie pod krewnych w celu uzyskania pilnej pomocy finansowe;.

Rosnace ryzyko zwigzane ze sztuczng inteligencjg w programach antywirusowych sprawia,

ze konfiguracja i bezpieczne uzytkowanie majg kluczowe znaczenie dla seniordw.



10 najwiekszych obaw
wedtug ekspertow

Eksperci podkreslili gtdwne obawy, ktdre najbardziej
dotycza osdb w wieku 55 lat i starszych, gdy wchodza
w interakcje z technologiami cyfrowymi.

Rozpatrzenie tych obaw jest kluczowe dla zwiekszenia
pewnosci siebie i bezpieczenstwa dzieci w
codziennych czynnosciach online.

Motywacja

Opracowywanie ukierunkowanych
programoéw wsparcia i szkolen.

Co-funded by the
European Union
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@ 10 najwiekszych obaw wedtug ekspertow

e Trudnosci z nadazaniemze ztozonoscig i szybkim rozwojem technologii.

e  Strach przed utrata dostepudo danych osobowych i finansowych oraz pasc ofiarg oszustw.

e  Zaktopotanielub utrata pewnosci siebie, gdy nie mozna korzystac z technologii w obecnosci rodziny.
e Zaleznoscna innych (krewnych lub technikdw), co utrudnia budowanie niezaleznosci.

e Bezpieczenstwo publicznych sieci Wi-Fi, z ktdrych czesto korzystajg seniorzy bezswiadomosé
bezpieczenstwa.
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@ 10 najwiekszych obaw wedtug ekspertow

e Niebezpieczne hastoprzechowywania, np. korzystanie z przegladarek zamiast menedzerdw haset.

e Komunikacja cyfrowazastgpienie cennego kontaktu twarza w twarz, co prowadzi do izolagji
spotecznej.

e  Woytaczanie aktualizacji lub funkcji bezpieczenstwa ze wzgledu nabrak zrozumienia, narazajac
urzadzenia na ataki.

e Walka ze zmieniajacym sie systememuktadow, ikon lub nieoczekiwanych nowych funkgji.

e Niezdolnosd do rozpoznaniapodejrzana lub zmanipulowana tresé, co sprawia, ze seniorzy sg bardziej

podatni na oszustwa.
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Kluczowe obszary
wykorzystania

@ sztucznej inteligencji i
zagrozenia
cybernetyczne

Sztuczna inteligencja jest coraz czesciej
wykorzystywana w wielu aspektach codziennego
zycia, oferujgc znaczace korzysci, ale takze
wprowadzajac nowe zagrozenia dla
cyberbezpieczenstwa.

Zrozumienie gtdwnych obszaréw zastosowan
sztucznej inteligencji i zwigzanych z nimi zagrozen jest
niezbedne do ochrony grup narazonych, takich jak

osoby w wieku 55 lat i starsze. ﬁ::;ff::’;;zZ'f)ujif:s?:nfpamie‘

$wiadomosci zagrozen zwigzanych
ze sztuczng inteligencja.

Wsparcie
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Kluczowe obszary wykorzystania sztucznej
inteligencji i zagrozenia cybernetyczne

Sztuczna inteligencja w opiece zdrowotnej:telemedycyna, monitorowanie stanu zdrowia i
ttumaczenia umozliwiajgce komunikacje z rodzina.

Codzienne wsparcie:Asystenci gtosowi Al, inteligentne urzadzenia domowe, narzedzia antywirusowe.
Ryzykomanipulacja danymi, ataki deepfake i rozprzestrzenianie dezinformacgji.

Z obstuga sztucznej inteligencjiklonowanie gtosupodszywanie sie pod krewnych, co prowadzi do
oszustw finansowych.

Nadmierne poleganie na narzedziach Albez zrozumienia ich ograniczenn — sztuczna inteligencje

nalezy postrzegac jako narzedzie, a nie nieomylny autorytet.
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Umiejetnosci te pomagajg im skutecznie
wykorzystywac technologie w celu usprawnienia i ‘ﬁ
codziennego zycia i zwiekszenia odpornosci na
zagrozenia cybernetyczne.

Kompetencje

Poméz seniorom lepiej sie chronic i
pewniej korzysta¢ z nowoczesnych
technologii.




Co-funded by the
European Union

@ Kluczowe kompetencje dila seniorow

e Ustanawianie silnych, unikalnych haset izarzadzanie bezpieczenstwem(unikaj przechowywania
danych w przegladarce, korzystaj z menedzera haset).

e Witaczanieuwierzytelnianie dwusktadnikowew celu zabezpieczenia kont.

e Zrozumienie ikonfigurowanie programow antywirusowych, zwtaszcza narzedzi opartych na sztucznej
inteligencji.

e Rozpoznawaniepodejrzany, zmanipulowany luboszukanicze tresci online.

e Korzystanie z asystentdw Alpraktycznie, ale pozostajgc krytycznym wobec wynikdw.

e Podstawowyumiejetnosci cyfrowe: aktualizacja urzadzen, bezpieczne przegladanie stron
internetowych, bezpieczne korzystanie z sieci Wi-Fi.

e Budowanie pewnosci siebiew celu zmniejszenia zaleznosci od innych i wspierania ciggtej edukagiji

cyfrowe;.
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Rzeczywiste
zagrozenia
zidentyfikowane przez
ekspertow

Eksperci podzielili sie przyktadami z zycia wzietymi
ilustrujgcymi zardwno zagrozenia, jak i korzysci, jakie
technologie cyfrowe niosg dla oséb w wieku 55 lat i
starszych.

Przypadki te dostarczajg cennych informacji na temat
powszechnych zagrozen cybernetycznych, jakie
sztuczna inteligencja stwarza dla codziennego zycia Zagrozenia
seniorow.

Przyktady z zycia wziete podkreslaja,
jak wazne jest rozpoznawanie i
tagodzenie zagrozen
cybernetycznych.
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Rzeczywiste zagrozenia zidentyfikowane
przez ekspertow

Przyktad: Starsza kobieta padta ofiarg oszustwa, gdy dzwonigcy wykorzystat technologie deepfake,
aby sklonowac gtos jej wnuka i pilnie zazgdat gotowki, ktdrg kobieta dostarczyta kurierowi.

Oszustwa majgce na celu nawigzanie romansu lub przyjazni, wykorzystujgce przywigzanie
emocjonalne, czesto za posrednictwem wiadomosci tekstowych lub potgczen telefonicznych.
Dezinformacja rozprzestrzenia sie za posrednictwem filmow i krotkich wiadomosci, przez co osobom
starszym trudno jest zweryfikowac jej autentycznosc.

Niewtasciwa konserwacja systemow informatycznych lub korzystanie z niezabezpieczonych sieci moze

prowadzi¢ do rzeczywistych naruszen bezpieczenstwa.
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Korzysci w zyciu
realnym
zidentyfikowane przez
ekspertow

Eksperci podzielili sie przyktadami z zycia wzietymi
ilustrujgcymi zardwno zagrozenia, jak i korzysci, jakie
technologie cyfrowe niosg dla oséb w wieku 55 lat i
starszych.

Przypadki te dostarczajg cennych informacji na temat
korzysci

wptywu sztucznej inteligencji na codzienne zycie Korzysci

. /

SENIorow. Przyktady z zycia wziete podkre$lajg
korzysci ptyngce ze stosowania
sztucznej inteligencji w celu poprawy
jakosci zycia i codziennego
funkcjonowania senioréw.
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Korzysci w zyciu realnym zidentyfikowane
przez ekspertow

72-letnia kobieta skorzystata z asystenta gtosowego Al do ttumaczenia, dzieki czemu mogta
uczestniczy¢ w rodzinnych rozmowach wideo, rozumiec ich tresé i czud sie czescig miedzynarodowych
konwersacji.

Seniorzy korzystaja ze sztucznej inteligencji do planowania (np. porady dotyczace systemu Windows,
majsterkowanie w domu) lub z chatbotéw w osrodkach opieki nad osobg z chorobg Alzheimera.
Sztuczna inteligencja oferuje spersonalizowane porady i wspiera codzienng niezaleznosé, ale dziata

najlepiej w potgczeniu z solidnymi umiejetnosciami podstawowymi.
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@ Wyniki - Islandia




Najczesciej cytowane
zagrozenia online dla
0sOb powyzej 55. roku
2yCia
Osoby w wieku 55 lat i starsze mierza sie ze
szczegSlnymi wyzwaniami w éwiecie cyfrowym, co

sprawia, ze sg podatne na réznorodne zagrozenia
online.

Zrozumienie najczestszych i najpowazniejszych
zagrozen jest kluczowe dla poprawy $swiadomosci
cyberbezpieczenstwa i ochrony.

Zagrozenia

Zagrozenia zidentyfikowane przez
ekspertéw stanowig stownik terminéw
dla senioréw.
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Zagrozenia online dla oséb
powyzej 55. roku zycia

Oszustwa typu deepfakeprezentowanie fatszywych zdjed i filmow, zwtaszcza na WhatsAppie, na
ktérych przestepcy podszywajg sie pod cztonkdw rodziny i twierdza, ze pilnie potrzebuja pieniedzy.
Woyrafinowanyphishingprzeksztatcita sie w inzynierie spoteczng za posrednictwem aplikacji do
przesytania wiadomosci z przekonujgcymi fatszywymi potgczeniami telefonicznymi i wiadomosciami.
Oszustwa mitosnena platformach randkowych skierowanych do samotnych senioréow na catym
Swiecie, w tym w Islandii, co prowadzi do szkdd finansowych i emocjonalnych.

Fizycznypodszywanie sie pod kogos innego przez przestepcowpodszywajac sie pod przedstawicieli
pomocy technicznej lub banku odwiedzajgcych domy seniorow.



10 najwiekszych obaw
wedtug ekspertow

Eksperci podkreslili gtdwne obawy, ktdre najbardziej
dotycza osdb w wieku 55 lat i starszych, gdy wchodza
w interakcje z technologiami cyfrowymi.

Rozpatrzenie tych obaw jest kluczowe dla zwiekszenia
pewnosci siebie i bezpieczenstwa dzieci w
codziennych czynnosciach online.

Motywacja

Opracowywanie ukierunkowanych
programoéw wsparcia i szkolen.

Co-funded by the
European Union
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@ 10 najwiekszych obaw wedtug ekspertow

e Trudnosci ze ztozonymiprocesy logowaniaw tym wymagania dotyczace hasta i czestego resetowania.

e Zamieszanie iodpornosé na uwierzytelnianie dwusktadnikowewsrdd starszych uzytkownikow.

e Staba znajomosé poczty e-mailutrudniajgc odzyskiwanie hasta.

e  Maty rozmiar tekstui starsze telefony ograniczajace funkcjonalnosc i funkcje bezpieczenstwa.

e Brak jasnych instrukcjiz ustug wymagajacych elektronicznego identyfikatora lub podobnego
uwierzytelnienia.
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@ 10 najwiekszych obaw wedtug ekspertow

e Seniorzyponowne uzywanie hasetw obrebie kluczowych witryn, co wigze sie z ryzykiem naruszenia
bezpieczenstwa wielu kont.

e Podszywanie sie pod domenetworzenie przekonujacych fatszywych stron internetowych w celu
kradziezy poufnych danych.

e Ciagty niezauwazonykompromisy dotyczace poswiadczenz monitoringu dark webu.

e Ogdlna nieufnosélub niezrozumienie zagrozen cyberbezpieczeristwa majgcych wptyw na reakcje
senioréow.

e Bariery stworzone przezztozonos¢ technologicznazmniejszajgc pewnosc siebie i niezaleznosc.
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Kluczowe obszary
wykorzystania

@ sztucznej inteligencji i
zagrozenia
cybernetyczne

Sztuczna inteligencja jest coraz czesciej
wykorzystywana w wielu aspektach codziennego
zycia, oferujgc znaczace korzysci, ale takze
wprowadzajac nowe zagrozenia dla
cyberbezpieczenstwa.

Zrozumienie gtdwnych obszaréw zastosowan
sztucznej inteligencji i zwigzanych z nimi zagrozen jest
niezbedne do ochrony grup narazonych, takich jak

osoby w wieku 55 lat i starsze. ﬁ::;ff::’;;zZ'f)ujif:s?:nfpamie‘

$wiadomosci zagrozen zwigzanych
ze sztuczng inteligencja.

Wsparcie
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Kluczowe obszary wykorzystania sztucznej
inteligencji i zagrozenia cybernetyczne

Edukacjana temat ryzyka zwigzanego z fatszywymi tresciami generowanymi przez sztuczng
inteligencje w Internecie, w szczegolnosci filmami rzekomo dotyczacymi sytuacji kryzysowych w
rodzinie.

Doradztwoseniorzy weryfikowali pilne wiadomosci, dzwonigc bezposrednio do rodziny, podkreslajac,
ze prawdziwe sytuacje awaryjne zwykle wigzg sie z rozmowami telefonicznymi, a nie wiadomosciami
tekstowymi.

Swiadomoédéze sztuczna inteligencja moze imitowac dowolne dane, w tym filmy i obrazy, co wymaga
sceptycyzmu i alternatywnej weryfikacji.

Ryzyko znadmierne udostepnianie informacji osobistychw chatbotach Al i narzedziach takich jak
ChatGPT, w ktdérych przechowywane sg dane.

Nacisk nautrzymywanie krytycznego mysleniai weryfikowanie informacji za posrednictwem innych

kanatéw komunikacji.
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Kluczowe kompetencje
dla seniorow
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Umiejetnosci te pomagajg im skutecznie
wykorzystywac technologie w celu usprawnienia i ‘ﬁ
codziennego zycia i zwiekszenia odpornosci na
zagrozenia cybernetyczne.

Kompetencje

Poméz seniorom lepiej sie chronic i
pewniej korzysta¢ z nowoczesnych
technologii.
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@ Kluczowe kompetencje dila seniorow

e  Zrozumienieznaczenie weryfikacjiprzed udzieleniem odpowiedzi na pilne prosby za posrednictwem
medidw cyfrowych.

e Podstawowyumiejetnosci cyfrowew tym bezpieczne zarzadzanie hastami i $wiadomosc ryzyka
zwigzanego ze sztuczng inteligencja.

e Umiejetnosc¢ zadawania pytani weryfikowad nieoczekiwane lub emocjonalne wiadomosci, zwtaszcza
te, ktore wydaja sie pilne lub niepokojace.

e  Sceptycyzmw kierunku autentycznosci tresci online, zwtaszcza medidow generowanych przez sztuczna
inteligencje.

e \Wazmacnianie zaufania do cztonkdw rodzinykomunikacja bezposredniai pomoc.
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Rzeczywiste
zagrozenia
zidentyfikowane przez
ekspertow

Eksperci podzielili sie przyktadami z zycia wzietymi
ilustrujgcymi zardwno zagrozenia, jak i korzysci, jakie
technologie cyfrowe niosg dla oséb w wieku 55 lat i
starszych.

Przypadki te dostarczajg cennych informacji na temat
powszechnych zagrozen cybernetycznych, jakie
sztuczna inteligencja stwarza dla codziennego zycia Zagrozenia
seniorow.

Przyktady z zycia wziete podkreslaja,
jak wazne jest rozpoznawanie i
tagodzenie zagrozen
cybernetycznych.
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Rzeczywiste zagrozenia zidentyfikowane
przez ekspertow

Przyktady ofiar, ktdre stracity oszczednosci w wyniku oszustw typu deepfake, wykorzystujgcych
podobizny gwiazd wygenerowane przez sztuczna inteligencje.

Oszustwa rozsytane za posrednictwem WhatsApp polegaty na wysytaniu fatszywych wiadomosci o
chorych krewnych potrzebujgcych wptaty pieniedzy. Oszustwa te czasami powstrzymywata
interwencja rodziny.

Oszustwa w mediach spotecznosciowych i aplikacjach randkowych sg uwielbiane przez seniorow,
ktdrzy ptaca za fatszywa opieke zdrowotna lub wyjezdzajg za granice, by spotykac sie z nieistniejgcymi
partnerami.

Oszustwa zwigzane z pracg polegaja na kradziezy danych kart kredytowych za pomoca fatszywych
ofert pracy, klonowanych gtosem.

Przyktady osdb, ktdre nieSwiadomie zamieszczajg w Internecie kompromitujgce tresci, nie zdajgc sobie

sprawy z konsekwencji.
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Korzysci w zyciu
realnym
zidentyfikowane przez
ekspertow

Eksperci podzielili sie przyktadami z zycia wzietymi
ilustrujgcymi zardwno zagrozenia, jak i korzysci, jakie
technologie cyfrowe niosg dla oséb w wieku 55 lat i
starszych.

Przypadki te dostarczajg cennych informacji na temat
korzysci

wptywu sztucznej inteligencji na codzienne zycie Korzysci

. /

SENIorow. Przyktady z zycia wziete podkre$lajg
korzysci ptyngce ze stosowania
sztucznej inteligencji w celu poprawy
jakosci zycia i codziennego
funkcjonowania senioréw.
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Korzysci w zyciu realnym zidentyfikowane
przez ekspertow

Sztuczna inteligencja pomaga seniorom w udzielaniu praktycznych porad dotyczacych zycia
codziennego, takich jak sprzatanie, naprawy domowe i szybkie rozwigzywanie problemdw.
Chatboty oparte na sztucznej inteligencji zapewniajg wsparcie emocjonalne i towarzystwo, oferujac
catodobowag dostepnosé w celu tagodzenia leku i prowadzenia ogdlnych rozmaow.

Wykorzystanie narzedzi sztucznej inteligencji, takich jak ChatGPT, do weryfikacji podejrzanych
wiadomosci e-mail lub wiadomosci zwigzanych z cyberbezpieczenstwem.

Sukces wdrazania sztucznej inteligencji w duzej mierze zalezy od indywidualnych umiejetnosci

technicznych osdb starszych i ich zaufania do technologii.
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Phishing (oszukancze
@ wiadomosci e-mail, SMS-y, linki,
pot3aczenia gtosowe)

Phishing to rodzaj cyberataku, w ktorym przestepcy wysytajg fatszywe e-maile, SMS-y, potaczenia
telefoniczne lub linki, podszywajac sie pod kogos, komu ufasz, np. bank lub znajomego. Ich celem jest
naktonienie Cie do podania waznych danych osobowych, takich jak hasta, numery kart kredytowych lub dane
konta bankowego. Te fatszywe wiadomosci czesto wygladajg bardzo realistycznie i probujg naktonic¢ Cie do
szybkiego dziatania, wywotujgc poczucie pilnosci lub strachu. Atakujgcy chcg ukrasé Twoje pienigdze lub
tozsamosé, naktaniajgc Cie do klikniecia w niebezpieczne linki lub udostepnienia poufnych danych. Aby
zachowad bezpieczenstwo, zawsze doktadnie sprawdzaj, kto jest nadawcg wiadomosci, unikaj klikania w
podejrzane linki i nigdy nie udostepniaj danych osobowych, jesli nie masz absolutnej pewnosci, ze sg

bezpieczne.
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Ataki deepfake (fatszywe materiaty
audio/wideo, podszywanie sie pod
cztonkow rodziny)

Ataki deepfake polegajg na tworzeniu fatszywych nagran audio lub wideo za pomoca sztucznej inteligengji,
ktére wygladajg i brzmig bardzo realistycznie. W tych atakach przestepcy imitujg gtos lub twarz znanej
osoby, czesto cztonka rodziny, aby wmaowic¢ rozmdwecy, ze rozmawiajg z bliskg osobg. Na przyktad, oszust
moze uzy¢ technologii deepfake, aby wykonad potgczenie telefoniczne, ktore brzmi doktadnie jak wnuczka
proszgca o pilne pienigdze. Te fatszywe nagrania sg bardzo przekonujgce i mogg oszukadé nawet ostrozne
osoby. Ataki deepfake sg niebezpieczne, poniewaz wykorzystujg zaufanie i emocje, utrudniajgc rozpoznanie
oszustwa, dopdki nie jest za pdzno. Aby sie chroni¢, zawsze weryfikuj nietypowe prosby, kontaktujgc sie z
dang osobg bezposrednio za posrednictwem réznych kanatéw komunikacji, zanim podejmiesz jakiekolwiek

dziatania.
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Fatszywe sklepy internetowe i
oszustwa (fatszywe strony
internetowe)

Fatszywe sklepy internetowe i oszustwa to fatszywe strony internetowe, ktére wygladaja jak legalne sklepy,
ale w rzeczywistosci stuzg do naktaniania ludzi do zakupu produktow, ktdre nie istniejg lub sg niskiej jakosci.
Te fatszywe sklepy czesto kopiuja logo, opisy produktow i zdjecia prawdziwych firm, aby wygladac
przekonujgco. Oszusci wykorzystuja te strony do kradziezy pieniedzy i danych osobowych niczego
niepodejrzewajgcych klientdw. Wabig kupujacych obietnicami bardzo niskich cen lub ofert specjalnych, ktore

wydajg sie zbyt piekne, aby mogty by¢ prawdziwe.

Te strony internetowe moga miec dziwne adresy internetowe, zawierac btedy ortograficzne lub brakowac
prawidtowych danych kontaktowych. Po dokonaniu ptatnosci klienci czesto nie otrzymujg zamowienia lub
otrzymujg podrobki. Aby sie chronié, zawsze kupuj w zaufanych sklepach, sprawdzaj opinie o stronach, unikaj
ofert, ktdre wydaja sie nierealistycznie tanie i nigdy nie udostepniaj danych do ptatnosci na podejrzanych

stronach. Jesli cos wydaje Ci sie podejrzane, lepiej to sprawdzi¢ przed zakupem.
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Manipulacja emocjonalna i
inzynieria spoteczna (taktyka
zastraszania)

Manipulacja emocjonalna i socjotechnika polegaja na oszukiwaniu ludzi poprzez gre na ich emocjach, aby
sktonic ich do dziatania w sposdb, ktérego normalnie by nie zrobili. Cyberprzestepcy stosujg taktyki takie jak
straszenie, natarczywosé, udawanie autorytetu lub zyczliwosci, aby wywotad poczucie strachu, zaufania lub
obowigzku. Na przyktad moga udawacd pracownika banku ostrzegajgcego o problemie z kontem, naktaniajac
do szybkiego dziatania, aby bez zastanowienia podad poufne informacje. Taktyki te wykorzystujg naturalne
ludzkie reakcje — strach, zaufanie, ciekawosc lub cheé pomocy — utrudniajgc im opdr. Najlepsza obrong jest
Swiadomosc: rozpoznanie tych emocjonalnych sztuczek i zatrzymanie sie, aby zweryfikowac, kto naprawde

prosi o informacje, zanim odpowie.
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Kradziez tozsamosci
@ (wykorzystujac skradzione dane
osobowe)

Kradziez tozsamosci oznacza sytuacje, gdy ktos$ kradnie Twoje dane osobowe bez Twojej zgody i
wykorzystuje je, podszywajac sie pod Ciebie. Moze wykorzystaé Twoje imie i nazwisko, numer ubezpieczenia
spotecznego, dane konta bankowego lub inne dane do zaktadania kont, zaciggania pozyczek lub

dokonywania zakupdéw w Twoim imieniu. Moze to spowodowac powazne problemy finansowe i zaszkodzié

Twojej reputacji.
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Oszustwo ,na wnuka” (oszusci
podszywajacy sie pod rodzine w
tarapatach)

Oszustwo ,na wnuka”, znane rowniez jako ,,0szustwo na dziadka”, to powszechna metoda stosowana przez
przestepcow, ktdrzy podszywaja sie pod cztonka rodziny — zazwyczaj wnuka lub dziecko — w potrzebie.
Zazwyczaj odbywa sie to telefonicznie, kiedy oszust dzwoni do osoby starszej i twierdzi, ze ma powazne
ktopoty, takie jak wypadek, zostata aresztowana lub potrzebuje pilnej pomocy finansowej. Dzwonigcy czesto
prosi o szybkie przestanie pieniedzy i nalega, aby ofiara zachowata to w tajemnicy, na przyktad moéwigc: ,Nie

mow mamie, bo sie zmartwi”.

To oszustwo wykorzystuje emocje, takie jak mitosc i troska o cztonkow rodziny, sprawiajac, ze osoba chce
natychmiast pomac, bez chwili namystu. Coraz czesciej oszusci wykorzystuja technologie takie jak sztuczna

inteligencja, aby nasladowacd gtos prawdziwego wnuka, dzieki czemu rozmowa brzmi bardzo przekonujaco.



Co-funded by the
European Union

Fatszywe prosby o ,pomoc”
przez WhatsApp lub Messenger

Fatszywe prosby o ,pomoc” za posrednictwem WhatsApp lub Messengera to oszustwa, w ktérych ktos
podszywa sie pod znajomego lub cztonka rodziny w pilnych tarapatach, proszac o pienigdze lub dane
osobowe. Wiadomosci te czesto przychodzg niespodziewanie od nieznanych lub podszywajacych sie osdb.
Oszust moze twierdzié, ze zgubit telefon, zostat zablokowany na koncie lub potrzebuje pilnej pomocy
finansowej. Stara sie stworzy¢ poczucie pilnosci i zaufania, aby sktonic ofiary do szybkiego dziatania, nie

sprawdzajac, czy to prawda.



Co-funded by the
European Union

Oszustwa matrymonialne i oszustwa
oparte na zwigzkach budowanych w
Internecie

Oszustwa matrymonialne to rodzaj oszustwa, w ktdrym przestepcy tworzg fatszywe profile internetowe i
udaja zainteresowanie dang osoba. Z czasem budujg zaufanie i wiez emocjonalng, wmawiajgc ofierze, ze jest
w prawdziwym zwigzku. Po zdobyciu zaufania, oszusci wymyslajg nagte przypadki lub pilne potrzeby

finansowe — takie jak rachunki za leczenie czy koszty podrdzy — i proszg ofiare o pienigdze lub prezenty.

Ci oszusci potrafig doskonale udawac troskliwych i godnych zaufania, czesto unikajgc spotkan osobistych lub
rozmow wideo, podajac wymowki. Wykorzystujg samotnosé i emocjonalng wrazliwosé ofiar, co zwieksza

prawdopodobienstwo, ze dadzg im pienigdze.



Co-funded by the
European Union

Oszustwa inwestycyjne
(fatszywe reklamy z udziatem gwiazd)

Oszustwa inwestycyjne z wykorzystaniem fatszywych reklam z udziatem celebrytow to rodzaj oszustwa, w
ktérym przestepcy wykorzystuja zdjecia, filmy lub nazwiska znanych osdb, aby przedstawic okazje
inwestycyjna jako legalng i wiarygodna. Czasami reklamy te zawierajg filmy deepfake, na ktérych celebryci
rekomendujg dang inwestycje, lub podszywaija sie pod artykuty prasowe, tgczace celebrytow z sukcesami

finansowymi na okreslonych platformach.

Oszusci wmawiajg ludziom, Zze moga szybko i duzo zarobié, czesto w kryptowalutach lub handlu walutami.
Naktaniajg ofiary do zaktadania kont, wptacania pieniedzy, a nastepnie prosza o dodatkowe srodki na
pokrycie fatszywych optat lub podatkow. Szybkie zwroty moga okazad sie sposobem na zdobycie zaufania,
ale gdy ofiary probujg wyptacié pienigdze, zostajg zablokowane i poproszone o dodatkowe, wysokie

ptatnosci.



Co-funded by the
European Union

Oprogramowanie ztosliwe i ransomware
(zainfekowane pliki, zataczniki)

Ztosliwe oprogramowanie (malware) to ztosliwe oprogramowanie, ktére moze zainfekowad komputer lub
telefon i spowodowac szkody, takie jak kradziez danych osobowych, uszkodzenie plikdw lub przejecie kontroli
nad urzadzeniem. Ransomware to specjalny rodzaj ztosliwego oprogramowania, ktéry blokuje lub szyfruje
pliki, uniemozliwiajgc dostep do nich do momentu zaptacenia atakujgcemu okupu — zazwyczaj w
kryptowalucie. Ransomware moze przedostac sie na urzadzenie za posrednictwem zainfekowanych

zatgcznikow do wiadomosci e-mail, ztosliwych stron internetowych lub niebezpiecznych plikdw do pobrania.

Po zainfekowaniu ransomware uniemozliwia korzystanie z waznych plikdw, a czasami zada pieniedzy za
przywrocenie dostepu. Zaptacenie okupu nie gwarantuje uwolnienia danych, a wrecz zacheca przestepcow

do kontynuowania atakdéw.



Co-funded by the
European Union

Niezweryfikowane aplikacje
| pobieranie niebezpiecznego
oprogramowania

Niezweryfikowane aplikacje i niebezpieczne pobieranie oprogramowania to cyberzagrozenia, ktére polegaja
na pobieraniu i instalowaniu aplikacji lub plikdw z nieznanych lub niepewnych zrédet. Te aplikacje lub pliki
mogqg zawierac ukryte ztosliwe oprogramowanie, wirusy lub oprogramowanie szpiegujace, ktére moze

uszkodzi¢ urzadzenie, wykrasc¢ dane osobowe lub umozliwi¢ hakerom nieautoryzowany dostep.

Poniewaz te aplikacje nie sg sprawdzane ani zatwierdzane przez zaufane platformy, moga one zaktdcac
bezpieczenstwo Twojego urzadzenia, powodowac awarie lub narazac Cie na oszustwa. Fatszywe aplikacje
moga wygladac jak prawdziwe, ale po zainstalowaniu moga gromadzi¢ Twoje dane lub rozprzestrzeniaé

szkodliwe oprogramowanie.



Co-funded by the
European Union

Udostepnianie wrazliwych danych obcym
osobom (zdje¢, informacji)

Udostepnianie poufnych danych, takich jak zdjecia czy dane osobowe, obcym osobom to cyberzagrozenie,
polegajace na udostepnianiu prywatnych danych nieznanym lub niegodnym zaufania osobom w sieci. Moze
sie to wydawac nieszkodliwe, jak udostepnianie zdjecia, ale dane te moga zosta¢ wykorzystane do kradziezy

tozsamosci, popetnienia oszustwa lub zaszkodzenia reputacji.

Zdjecia mogg ujawnic¢ Twdj dom, lokalizacje lub nawyki osobiste, nawet jesli tego nie zauwazysz. Nieznajomi
mogg wykorzystac te informacje, aby Cie oszukad lub wykorzystac¢ do oszustw. Aby zachowac
bezpieczenstwo, udostepniaj dane osobowe i zdjecia tylko osobom, ktérym ufasz, zastandw sie dobrze, zanim
opublikujesz je w internecie, i dostosuj ustawienia prywatnosci, aby ograniczy¢ liczbe osdb, ktére moga

zobaczy¢ Twoje dane.



Co-funded by the
European Union

Wycieki danych z powodu korzystania z
przestarzatych
urzadzenia lub oprogramowanie

Korzystanie z przestarzatych urzadzen lub oprogramowania stanowi cyberzagrozenie, poniewaz stare wersje
czesto nie posiadajg najnowszych aktualizacji zabezpieczen. Brak aktualizacji tworzy stabe punkty, zwane
lukami, ktére hakerzy mogg tatwo wykorzystac¢ do uzyskania dostepu do danych osobowych lub przejecia
kontroli nad urzadzeniem. Moze to prowadzi¢ do wycieku danych, kradziezy lub infekcji ztosliwym

oprogramowaniem.

Przestarzate oprogramowanie rowniez spowalnia dziatanie urzadzenia i moze przestac dziata¢ z nowszymi
programami, utrudniajgc codzienne czynnosci. Aby sie chronic, wazne jest regularne aktualizowanie
urzadzenia i oprogramowania najnowszymi poprawkami i poprawkami bezpieczenstwa. Pozwala to

wyeliminowac luki w zabezpieczeniach, zapewni¢ bezpieczenstwo danych i ptynne dziatanie urzadzenia.



Co-funded by the
European Union

Masowe, spersonalizowane ataki
wykorzystujace sztuczng inteligencje,
majace na celu profile uzytkownikow

Masowe ataki personalizowane z wykorzystaniem sztucznej inteligencji to cyberzagrozenia, w ktdrych
atakujacy wykorzystuja sztuczna inteligencje do tworzenia wysoce spersonalizowanych i przekonujacych
komunikatow skierowanych do konkretnych oséb w oparciu o ich dane osobowe. Sztuczna inteligencja
analizuje informacje z mediow spotecznosciowych, wiadomosci e-mail i Zzrédet publicznych, aby tworzyé

komunikaty, ktére wydajg sie znajome i godne zaufania dla ofiary.

Ataki te moga obejmowac spersonalizowane e-maile lub wiadomosci phishingowe, ktdre zawierajg imie i
nazwisko ofiary, jej zawdd, ostatnie aktywnosci lub zainteresowania. Celem jest naktonienie uzytkownikow
do klikniecia w ztosliwe linki, ujawnienia haset lub przelania pieniedzy. Poniewaz sztuczna inteligencja stale

sie uczy i adaptuje, ataki te stajg sie skuteczniejsze i trudniejsze do wykrycia.



Co-funded by the
European Union

Dezinformacja zdrowotna lub
niebezpieczne porady medyczne
pochodz3gce z narzedzi Al

Dezinformacja zdrowotna lub niebezpieczne porady medyczne pochodzace z narzedzi Al to cyberzagrozenie,
w ktorym sztuczna inteligencja generuje nieprawidtowe, wprowadzajgce w btad lub szkodliwe informacje
zdrowotne. Ludzie mogg ufac¢ chatbotom Al lub narzedziom online w zakresie porad medycznych, ale czasami
systemy te stawiajg btedne diagnozy, sugeruja niebezpieczne metody leczenia lub rozpowszechniaja

fatszywe informacje na temat chordb.

Ta dezinformacja moze prowadzi¢ do opdzniania odpowiedniej opieki medycznej, stosowania nieskutecznych
metod leczenia lub podejmowania szkodliwych dziatan. Tresci generowane przez sztuczng inteligencje moga

brzmiec bardzo profesjonalnie i przekonujgco, przez co trudno ocenic, czy porady sg wiarygodne.



Co-funded by the
European Union

Oszustwa wykorzystujace wykluczenie
cyfrowe
w stuzbach obywatelskich i bankowych

Oszustwa wykorzystujgce wykluczenie cyfrowe w ustugach obywatelskich i bankowych to zagrozenia
skierowane do osdb z ograniczonym dostepem do technologii cyfrowych lub ich ograniczong znajomoscia.
Oszustwa te wykorzystujg osoby, ktére majg trudnosci z korzystaniem z internetowych ustug rzagdowych lub
bankowych, czasami z powodu braku urzgdzen, dostepu do internetu, umiejetnosci cyfrowych lub pewnosci

siebie.

Przestepcy oszukuja te osoby, oferujac fatszywa pomoc w procesach online lub wysytajac fatszywe
wiadomosci podszywaijace sie pod oficjalne instytucje, liczac na to, ze ofiary udostepnia poufne dane lub
przesla pienigdze. Poniewaz osoby te majg mniej zasobow lub wsparcia, aby rozpoznac oszustwa, sg bardziej

podatne na ataki.



Co-funded by the
European Union

Brak praktyk uwierzytelniania
wielosktadnikowego (uproszczone hasta,
ponowne wykorzystanie)

Brak uwierzytelniania wielosktadnikowego (MFA) oznacza uzywanie wytgcznie hasta — czesto prostego lub
powtarzanego na wielu stronach — do ochrony kont online. Jest to ryzykowne, poniewaz jesli ktos ukradnie

lub odgadnie Twoje hasto, moze tatwo uzyskac dostep do Twoich kont.

Uwierzytelnianie wielosktadnikowe dodaje dodatkowg warstwe bezpieczenstwa, wymagajgc dwaoch lub
wiecej form weryfikacji. Na przyktad, po wpisaniu hasta, mozesz wpisac kod wystany na telefon lub

skorzystac ze skanu odcisku palca. To znacznie utrudnia hakerom dostep do Twojego konta, nawet jesli znaja

Twoje hasto.



Co-funded by the
European Union

Utrata dostepu do kluczowych ustug z

@ powodu zmian technologicznych (dostep
tylko za posrednictwem aplikacji,
ograniczone alternatywy)

Utrata dostepu do kluczowych ustug spowodowana zmianami technologicznymi ma miejsce, gdy wazne
ustugi publiczne lub bankowe przechodza na formaty wytacznie cyfrowe, takie jak aplikacje czy portale
internetowe, bez tatwych alternatyw dla osdb, ktdore nie czujg sie komfortowo lub nie majg do nich dostepu.
Oznacza to, ze osoby nieposiadajgce smartfondw, komputerdw ani umiejetnosci cyfrowych mogg mieé
trudnosci lub wrecz nie mie¢ dostepu do podstawowych ustug, takich jak wizyty u lekarza, $wiadczenia

emerytalne czy transakcje bankowe.

Ta cyfrowa zmiana moze powodowac wykluczenie wielu osdb, zwtaszcza starszych i tych o ograniczonych

zasobach, czynigc je zaleznymi od innych lub uniemozliwiajac im realizacje waznych zadan.



Co-funded by the
European Union

Zautomatyzowana manipulacja kanatami
medidéw spotecznosciowych, powodujaca
dezinformacje i stres

Zautomatyzowana manipulacja kanatami mediow spotecznosciowych to cyberzagrozenie, w ktérym
programy komputerowe, zwane botami, oraz sztuczna inteligencja kontroluja tresci, ktore widzisz na swoich
stronach w mediach spotecznosciowych. Systemy te analizuja, co lubisz, udostepniasz lub komentujesz, a

nastepnie wyswietlajg Ci wiecej podobnych postow, aby utrzymac Twoje zaangazowanie.

Niestety, moze to by¢ wykorzystywane do rozpowszechniania dezinformacji, fatszywych wiadomosci lub
tresci ekstremalnych, wywotujacych stres, strach lub gniew. Boty moga sztucznie zwiekszac popularnosc
takich postéw poprzez lajkowanie, udostepnianie lub komentowanie, sprawiajgc wrazenie, ze wiele 0sob sie z

nimi zgadza.



